PHỤ LỤC 01
Một số hình thức lừa đảo sử dụng công nghệ cao, lừa đảo qua mạng xã hội
[bookmark: bookmark2][bookmark: bookmark0][bookmark: bookmark1][bookmark: bookmark3][bookmark: _GoBack]
1. Giả mạo hoặc chiếm quyền điều khiển tài khoản mạng xã hội của người dùng, sau đó nhắn tin lừa đảo bạn bè của họ.
[bookmark: bookmark4][bookmark: bookmark5]	- Đối tượng giả mạo hoặc chiếm quyền điều khiển tài khoản mạng xã hội của người dùng (tấn công, hack nick Zalo, Facebook...). Có trường hợp chiếm tài khoản vĩnh viễn khiến người dùng không thể truy cập lại để sử dụng, có trường hợp chiếm tài khoản nhưng hoạt động song song, người dùng vẫn có thể sử dụng nên không phát hiện.
[bookmark: bookmark6]- Sau đó, đối tượng sẽ truy cập tài khoản để nghiên cứu, tìm hiểu sơ lược về các mối quan hệ, các thói quen sinh hoạt, thói quen viết tin nhắn của người dùng để bắt chước cách nhắn tin và tìm kiếm “con mồi”.
[bookmark: bookmark7]- Tiếp đó, sẽ nhắn tin với người thân quen trong danh sách bạn bè của người dùng để nhờ thanh toán tiền, hoặc mua thẻ cào điện thoại, hoặc chuyển tiền vào một số tài khoản ngân hàng mà các đối tượng đã chuẩn bị sẵn từ trước hòng chiếm đoạt.
- Một trong những thủ đoạn mới các đối tượng đang bắt đầu sử dụng, đó chính là giả giọng nói, khuôn mặt của người thân bị hại để gọi điện bằng hình ảnh lừa đảo. Thủ đoạn của các đối tượng lừa đảo là lấy những video của người dùng đã đưa lên các nền tảng mạng xã hội, từ đó cắt ghép hoặc dùng công nghệ deepfake, AI để khi thực hiện hành vi sẽ phát lại video lừa đảo. Tuy nhiên, do cắt ghép và chỉnh sửa và dù đã được công nghệ hỗ trợ, song hầu hết những video này đều có chất lượng khá thấp, mờ ảo, chập chờn như đang ở nơi sóng yếu. Đó cũng là một trong những dấu hiệu để bị hại nhận biết, cảnh giác.
[bookmark: bookmark8]- Các tài khoản ngân hàng nhận tiền chiếm đoạt thường là các tài khoản không chính chủ, gồm: tài khoản mua của những người không có nhu cầu sử dụng; tài khoản ảo có sai sót trong việc đăng ký thông tin.
[bookmark: bookmark9]- Cá biệt, có nhiều trường hợp sau khi lừa xong, các đối tượng có thể hỏi mượn nhiều tài khoản của người bị mất tiền để thay đổi thông tin bảo mật tiếp tục hoạt động lừa đảo.
[bookmark: bookmark10]2. Lừa đảo qua dịch vụ VoIP mạo danh cơ quan thực thi pháp luật đề nghị cung cấp thông tin hỗ trợ điều tra.
[bookmark: bookmark12]- Các đối tượng tạo webite giả mạo Cục Cảnh sát giao thông, đồng thời gọi điện thoại cho nạn nhân để thông báo nạn nhân đã vi phạm Luật giao thông đường bộ thông qua việc tra cứu, giám sát tư hệ thống camera của Cục Cảnh sát giao thông, từ đó đã ra quyết định xử phạt hành chính. Với mục đích giúp các nạn nhân không tốn thời gian đi nộp phạt hoặc giảm uy tín cá nhân nên các đối tượng liên tục gọi điện và dẫn dắt nạn nhân gặp đồng bọn giả danh cán bộ cơ quan Công an, Viện kiểm sát, Tòa án yêu cầu cung cấp thông tin cá nhân, thông tin tài khoản tiết kiệm, thẻ ngân hàng, làm giả các hình ảnh giấy triệu tập, lệnh bắt,... đề nghị nạn nhân đăng ký mới tài khoản, chuyển mã OTP hoặc chuyển tiền vào tài khoản chỉ định trước của chúng để chiếm đoạt.
[bookmark: bookmark13]- Ngoài ra, chúng giả danh nhân viên bưu điện, các cơ quan Cảnh sát điều tra, Viện Kiểm Sát, Toà án gọi cho bị hại thông báo bị hại có liên quan đến các vụ án đặc biệt nghiêm trọng như: Buôn bán trái phép ma tuý; rửa tiền; lừa đảo, … đe doạ bị hại có thể bị khởi tố, bắt tạm giam hay phong toả các tài khoản ngân hàng. Yêu cầu nạn nhân chuyển tiền vào tài khoản tạm giữ của cơ quan chức năng để chúng kiểm tra hoặc để làm đảm bảo, trong vòng 1 đến 2 ngày sẽ hoàn trả. Sau khi có được tiền của bị hại, chúng nhanh chóng chuyển tiền đi và chiếm đoạt.
[bookmark: bookmark14]- Một số trường hợp còn giả làm cơ quan Cảnh sát phòng cháy chữa cháy để liên lạc các cơ sở kinh doanh trên địa bàn yêu cầu đóng tiền tập huấn, mua tài liệu tập huấn phòng cháy thông qua hình thức chuyển khoản ngân hàng.
[bookmark: bookmark15]- Thời gian qua ở nhiều địa phương trong cả nước, rất nhiều cá nhân đã bị lừa đảo bằng hình thức này với số tiền rất lớn.
[bookmark: bookmark16]3. Lừa đảo chiếm đoạt tài sản thông qua hình thức kinh doanh đa cấp hoặc thông qua các sàn giao dịch ảo (sàn vàng, ngoại tệ, bất động sản, Forex, Wefinex, Deniex, Pocinex, Binaex, Remitex, Vista, …).
[bookmark: bookmark17]- Xuất hiện nhiều doanh nghiệp hoạt động theo mô hình đa cấp có dấu hiệu chiếm đoạt tài sản dưới nhiều vỏ bọc khác nhau. Các doanh nghiệp này thường xây dựng đội ngũ duy trì hệ thống tại nhiều tỉnh, thành phố trên toàn quốc, thu hút hàng trăm nghìn người tham gia, gây thiệt hại ước tính hàng nghìn tỷ đồng.
[bookmark: bookmark18]- Lừa đảo chiếm đoạt tài sản thông qua các sàn giao dịch ảo (sàn vàng, ngoại tệ, bất động sản, Forex, Wefinex, Deniex, Pocinex, Binaex, Remitex, Vista, …): Đối tượng sử dụng những thủ đoạn phạm tội rất tinh vi, phức tạp gồm đội ngũ môi giới tiếp thị để lôi kéo khách hàng (các nhà đầu tư) mở tài khoản giao dịch: Chúng tự lập sàn, website giả mạo sàn nước ngoài và điều chỉnh về kĩ thuật để chiếm đoạt tài sản.
[bookmark: bookmark19]- Với thủ đoạn mời, chào làm đại lý trên mạng, thời gian đầu bị hại có thể bán được hàng hoá (nhiều trường hợp thực chất là đối tượng cài người vào để mua hàng). Khi bị hại đã mắc bẫy, các đối tượng sẽ tiếp cận và đề nghị các nạn nhân nhập hàng với số lượng lớn để được hưởng chiết khấu cao. Với thủ đoạn trên, nhiều bị hại đã chi hàng tỷ đồng để nhập hàng về nhưng không bán được vì hàng hóa toàn là kém chất lượng, không rõ nguồn gốc xuất xứ.
[bookmark: bookmark20]- Riêng đối với các sàn giao dịch ảo “đầu tư tài chính” như: Forex, Wefinex, Deniex, Pocinex, Binaex, Remitex, Vista, ... là dạng phi vật chất, nên khi hệ thống dữ liệu bị xoá thì toàn bộ tài sản mà người dân nạp tiền vào sẽ bị mất, gây thiệt hại lớn.
- Ngoài ra, các đối tượng còn câu dụ người dân tham gia đầu tư vào các sàn ngoại hối ảo để nhận tiền hoa hồng, sau đó thông báo cháy tài khoản hoặc sập sàn, chiếm đoạt tiền đầu tư từ các bị hại.
[bookmark: bookmark23][bookmark: bookmark21][bookmark: bookmark22][bookmark: bookmark24]Đối với sàn giao dịch trực tuyến dưới hình thức tạo tài khoản chỉ là các “sàn giao dịch ngoại hối” tự xưng. Trong nhiều trường hợp, đó chỉ là vỏ bọc để che đậy hoạt động huy động tiền. Bản chất của hoạt động này là lấy tiền của người vào mạng lưới sau (nhà đầu tư sau) trả cho người vào mạng lưới trước. Khi không còn người đóng tiền vào hệ thống thì hệ thống sẽ sụp đổ. Biểu hiện của mô hình này là các tổ chức hứa hẹn trả hoa hồng, tiền thưởng cao bất thường so với số tiền bỏ ra ban đầu hoặc hứa hẹn với người tham gia chỉ cần đầu tư tiền vào các dự án, sau đó không làm gì nhưng vẫn hưởng được tiền hoa hồng, tiền thù lao và các lợi ích kinh tế khác.
[bookmark: bookmark25]4. Lừa đảo chiếm đoạt tài sản thông qua mạng xã hội kết bạn, xây dựng tình cảm và hứa hẹn gửi quà có giá trị.
Thủ đoạn của các đối tượng là:
- Thông qua mạng xã hội như Zalo, Facebook, Twiter, Instagram, ... các đối tượng làm quen và kết bạn với các nạn nhân.
- Đối tượng tự giới thiệu mình là kĩ sư, quân nhân, doanh nhân. đang sinh sống và làm việc tại nước ngoài và tâm sự những chuyện riêng tư nhằm tạo niềm tin rồi hứa hẹn tặng quà, hứa kết hôn và bảo lãnh nạn nhân đi nước ngoài hoặc ngỏ ý muốn giúp đỡ tạo điều kiện để nạn nhân kinh doanh.
- Sau khi nạn nhân tin tưởng thì các đối tượng thông báo sẽ chuyển tiền hoặc đồ vật có giá trị từ nước ngoài về Việt Nam.
- Tiếp đến, các đối tượng cho người đóng giả làm nhân viên Hải quan, thuế hoặc Công an. gọi điện thoại thông báo với nạn nhân là quà tặng bị giam giữ khi về đến sân bay, bến cảng do có giá trị lớn nên buộc các nạn nhân phải chuyển tiền để nộp thuế hoặc “hối lộ” cho cán bộ Hải quan, Công an.
[bookmark: bookmark26]- Sau đó các đối tượng cung cấp số tài khoản cho các nạn nhân, yêu cầu chuyển tiền và chiếm đoạt tiền của nạn nhân. Các đối tượng này thường chia làm 3 nhóm:
[bookmark: bookmark27](1) Nhóm các đối tượng ở nước ngoài kết bạn làm quen, nhắn tin tâm sự để lừa nạn nhân chuyển tiền.
[bookmark: bookmark28](2) Nhóm đối tượng ở Việt Nam làm quen với người ở Việt Nam, nhờ mở tài khoản hoặc nhận làm cán bộ Hải quan, Công an Việt Nam để gọi điện cho nạn nhân.
[bookmark: bookmark31][bookmark: bookmark29][bookmark: bookmark30][bookmark: bookmark32](3) Nhóm các đối tượng rút tiền sử dụng các thẻ Visa, Master của ngân hàng như VPbank, Sacombank, … mở tại Việt Nam nhưng có thể rút tiền mặt tại nước ngoài.
5. Lừa đảo chiếm đoạt tài sản thông qua tấn công hộp thư Email.
[bookmark: bookmark35][bookmark: bookmark33][bookmark: bookmark34][bookmark: bookmark36]- Đối tượng sử dụng các biện pháp kĩ thuật giả mạo, xâm nhập, chiếm quyền điều khiển email của các doanh nghiệp, các nhân hệ kinh doanh, thanh toán tiền với các đối tác nước ngoài, thường tập trung vào các doanh nghiệp vừa và nhỏ tại các địa phương, không có bộ phận quản trị mạng chuyên trách, kiến thức bảo mật chưa cao để lừa đảo. Sau đó thay đổi các thông tin giao dịch chuyển tiền để chiếm đoạt thông qua các hợp đồng kinh tế, các tài khoản nhận tiền do các đối tượng chỉ định thường được mở tại các ngân hàng ngoài lãnh thổ Việt Nam dẫn tới khó khăn trong việc thu hồi tiền và tài sản bị chiếm đoạt.
6. Lừa đảo chiếm đoạt tài sản thông qua hoạt động thương mại điện tử.
Đối tượng sử dụng nhiều thủ đoạn lừa đảo chiếm đoạt tài sản khác nhau như:
- Ký hợp đồng qua mạng, thực hiện giao dịch đúng hợp đồng trong một số lần đầu để tạo lòng tin, nhưng sau khi đối tác đã chuyển một khoản tiền lớn, chúng nhanh chóng rút tiền để chiếm đoạt và không giao hàng như thoả thuận.
[bookmark: bookmark39][bookmark: bookmark37][bookmark: bookmark38][bookmark: bookmark40]- Quảng cáo, rao bán hàng hoá. qua các website, diễn đàn, mạng xã hội, email. yêu cầu khách hàng trả tiền trước nhưng không chuyển hàng hoặc chuyển hàng không đúng mẫu mã, số lượng, chủng loại hoặc hàng giả, kém chất lượng, …
7. Lừa đảo chiếm đoạt tài sản thông qua hình thức phishing lấy cắp thông tin tài khoản InternetBanking, mã OTP của khách hàng và rút tiền.
· [bookmark: bookmark41]Dạng gửi thư điện tử:
Các đối tượng gửi thư điện tử đến các nạn nhân với nội dung: “Yêu cầu xác thực tài khoản ngân hàng, nếu không thực hiện xác thực theo đường link đối tượng cung cấp trong vòng 24h tài khoản ngân hàng sẽ bị tạm khoá”.
Nhiều nạn nhân đã tin tưởng vào email dạng này, sau khi truy cập vào đường link sẽ được điều hướng đến một trang website giả mạo có giao diện giống hệt trang chủ của Ngân hàng, đối tượng sẽ yêu cầu nạn nhân nhập thông tin đăng nhập InternetBanking, cung cấp mã xác thực bảo mật OTP, từ thao tác này các đối tượng sẽ có được thông tin truy cập của nạn nhân, sau đó thay đổi phương thức xác thực và truy cập để chiếm đoạt tiền trong tài khoản của nạn nhân.
· [bookmark: bookmark42]Dạng thông qua hình thức tặng quà, hoặc nhận tiền thưởng, nhận Voucher khuyến mại giảm giá sản phẩm để câu dụ khách truy cập vào link:
[bookmark: bookmark45][bookmark: bookmark43][bookmark: bookmark44][bookmark: bookmark46]Sau khi truy cập vào đường link sẽ được điều hướng đến một trang website yêu cầu nạn nhân nhập thông tin đăng nhập InternetBanking, số điện thoại, cung cấp mã xác thực bảo mật OTP, từ thao tác này các đối tượng sẽ có được thông tin truy cập của nạn nhân, sau đó thay đổi phương thức xác thực và truy cập để chiếm đoạt tiền trong tài khoản của nạn nhân.
8. Lừa đảo chiếm đoạt tài sản thông qua dịch vụ OTT (Over the Top)
Các đối tượng thường lập các website trúng thưởng, gửi tin nhắn qua phần mềm nhắn tin OTT như: Facebook, Zalo, Viber, ... thông báo cho chủ tài khoản đã trúng thưởng tài sản, hiện vật có giá trị lớn, đề nghị nạp tiền phí để nhận thưởng.
[bookmark: bookmark49][bookmark: bookmark47][bookmark: bookmark48][bookmark: bookmark50]Chúng thường yêu cầu nạn nhân nạp tiền thông qua mua mã thẻ điện thoại, thẻ game hoặc chuyển tiền sang các tài khoản trung gian sau đó chiếm đoạt.
9. Lừa đảo thông qua hình thức tư vấn, mua bán thông tin kèo cá độ, dự đoán kết quả lô đề trên mạng Internet
[bookmark: bookmark51][bookmark: bookmark52]- Các đối tượng tự nhận là các “chuyên gia” phân tích kết quả số lô, số đề, kèo các trận thể thao; sử dụng các trang mạng xã hội lập ra dịch vụ soi cầu, lấy số, bạch thủ lô đề rao bán với giá vài triệu đến vài chục triệu đồng.
- Ngoài rao bán số lô đề, các đối tượng còn rao bán các kèo cá độ bóng đá gồm có 3 mức: Mức thứ nhất là chính xác 90%; mức VIP là chính xác 95%; mức siêu VIP chính xác 99,9%.
[bookmark: bookmark55][bookmark: bookmark53][bookmark: bookmark54][bookmark: bookmark56]Nhiều người bị hại đã không ngại chi hàng chục triệu đồng để mua những con số. Đa số các nạn nhân phần vì tâm lý xấu hổ, phần vì biết việc đánh lô đề, cá độ là vi phạm pháp luật nên không trình báo các cơ quan chức năng.
10. Lừa đảo thông qua hình thức cho vay tín chấp thủ tục rút gọn (cho vay tiền qua các ứng dụng trên mạng xã hội).
[bookmark: bookmark57][bookmark: bookmark58]- Thường là nhóm đối tượng có tổ chức, hoạt động chuyên nghiệp, có kiến thức về lĩnh vực tài chính, công nghệ.
[bookmark: bookmark59]- Các đối tượng thông qua các kênh truyền thông, mạng xã hội để mời chào với các khẩu hiệu như: “Cho vay tiền tín chấp thủ tục rút gọn, giải ngân nhanh, lãi suất ưu đãi, ...”.
[bookmark: bookmark60]- Khi có khách liên hệ vay tiền, đối tượng sẽ phân công đối tượng “Tư vấn viên, hỗ trợ viên” dẫn khách đến các trang website hoặc ứng dụng (app) cho vay của họ có các giao diện, nút chức năng, biểu giá vay và lãi suất, ... đã được xây dựng công phu, chuyên nghiệp hòng gây dựng niềm tin.
[bookmark: bookmark61]- Sau khi khách nhập các thông tin cá nhân, số điện thoại, số tài khoản ngân hàng và chọn gói vay theo nhu cầu, sẽ buộc khách phải chuyển khoản tiền lệ phí hồ sơ, tiền bảo hiểm khoản vay, tiền chứng minh khả năng chi trả.
[bookmark: bookmark62]- Tiếp đó, sẽ can thiệp vào hệ thống của website hoặc ứng dụng (app) cho vay để tạo ra các thông báo lỗi hệ thống hoặc đổ lỗi cho khách nhập sai thông tin (mặc dù khách điền đúng thông tin vẫn bị sửa thành sai) rồi yêu cầu khách nộp tiền để khắc phục lỗi hoặc để đảm bảo uy tín của khách rằng khách không lừa đảo họ. Các khoản tiền khách nộp để sửa lỗi sẽ được tích luỹ trên hệ thống webiste hoặc ứng dụng (app) cho vay, đối tượng cam kết sẽ hoàn lại toàn bộ số tiền khách đã nộp kèm theo khoản tiền khách cần vay ngay sau khi kết thúc giao dịch; ngược lại, nếu khách không giao dịch tiếp thì sẽ mất toàn bộ số tiền đã nộp trước đó.
- Với tâm lý tiếc tiền khi đã nộp vào thì nạn nhân sẽ liên tục nộp tiền vào cho đến khi biết mình bị lừa đảo thì mới dừng lại.
Ngoài ra, có thể khẳng định đây là phương thức, thủ đoạn hoạt động mới của loại tội phạm tín dụng đen (cho vay nặng lãi). Khi người dân đăng ký vay tiền dạng này thì ngoài khả năng bị lừa đảo, người dân có thể bị rơi vào một số tình huống sau:
· [bookmark: bookmark63]Các rủi ro không lường trước vì bị lộ thông tin và hình ảnh cá nhân.
· [bookmark: bookmark64]Có thể bị gán vào các khoản vay mà bản thân không hề hay biết do đã cung cấp các loại giấy tờ tuỳ thân trước đó cho các đối tượng xấu.
· [bookmark: bookmark65]Trường hợp có thể vay được tiền, nhưng khi chậm thanh toán tiền lãi và gốc sẽ bị các đối tượng bôi nhọ danh dự và đe doạ tinh thần, quấy nhiễu bản thân và những người thân.
[bookmark: bookmark68][bookmark: bookmark66][bookmark: bookmark67][bookmark: bookmark69]	11. Lừa đảo thông qua hình thức tuyển dụng lao động
· [bookmark: bookmark70]Các đối tượng thông qua các kênh truyền thông, mạng xã hội để mời chào tuyển dụng lao động với các khẩu hiệu như: “Việc làm tại nhà đơn giản, mức lương hấp dẫn, trả lương theo ngày cao”.
Khi nạn nhân liên hệ thì sẽ yêu cầu nạn nhận chuyển khoản cọc tiền hàng để gửi hàng về cho làm tại nhà. Tuy nhiên khi nạn nhân chuyển tiền các đối tượng sẽ chiếm đoạt.
[bookmark: bookmark73][bookmark: bookmark71][bookmark: bookmark72][bookmark: bookmark74]Ngoài ra, số đối tượng thực hiện hành vi phạm tội còn gửi các đường link và yêu cầu nạn nhân truy cập, đăng nhập và điền các thông tin theo hướng dẫn của chúng. Sau khi nạn nhân điền, cung cấp đầy đủ các thông tin có liên quan thì số đối tượng phạm tội sẽ chiếm đoạt quyền sử dụng tài khoản ngân hàng, tài khoản mạng xã hội để thực hiện các hành vi chiếm đoạt tài sản.
12. Lừa đảo thông qua hình thức đổi tiền
[bookmark: bookmark77][bookmark: bookmark75][bookmark: bookmark76][bookmark: bookmark78]Số đối tượng phạm tội thông qua nhiều nguồn tin để khai thác, lấy thông tin về tên, tuổi, số điện thoại của những người đổi tiền uy tín trên địa bàn để giả mạo những người này. Sau đó chủ động liên lạc đặt vấn đề đổi tiền với những người có nhu cầu đổi tiền trên mạng xã hội với mức phí cao. Sau khi kết nối, thống nhất số tiền đổi, số đối tượng phạm tội làm giả tin nhắn báo giao dịch tài khoản ngân hàng (qua hệ thống Internet Banking) và làm giả hoá đơn chuyển tiền qua ngân hàng rồi gửi cho bị hại biết. Khi nhận được tin nhắn thông báo của đối tượng, bị hại không kiểm tra kỹ lại phát sinh giao dịch tiền trong tài khoản cảu mình mà lập tức gửi chuyển tiền cho đối tượng, đối tượng lập tức chiếm đoạt số tiền gửi.
13. Lừa đảo thông qua thủ đoạn tạo lập Fanpage kêu gọi từ thiện rồi chiếm đoạt tiền ủng hộ của các nhà hảo tâm.
Với thủ đoạn các đối tượng sử dụng : Lợi dụng lòng tin của người dân để lừa đảo tiền từ thiện qua mạng xã hội, chúng tạo lập các trang mạng xã hội (chủ yếu trên Facebook), sau đó đăng tải các bài viết, tạo dựng những nội dung không có thật về một số hoàn cảnh đang gặp khó khăn, hoạn nạn cần được giúp đỡ; hoặc giả mạo các trang mạng xã hội chuyên làm từ thiện được nhà nước cho phép, rồi đăng tải các bài viết kêu gọi cộng đồng mạng giúp đỡ. Tinh vi hơn, một số đối tượng còn sử dụng các bài báo viết về các hoàn cảnh khó khăn đã được đăng tải trên các phương tiện thông tin đại chúng để dẫn nguồn trên Fanpage Facebook, rồi xen cài số tài khoản ngân hàng tiếp nhận từ thiện do các đối tượng tự tạo lập quản lý, để tiếp nhận nguồn tiền ủng hộ.
Các bài viết được các đối tượng đăng tải trên các trang mạng xã hội đã thu hút hàng chục nghìn người quan tâm theo dõi, gửi tiền ủng hộ từ 50.000 đồng đến 5.000.000 đồng. Tuy nhiên, sau khi tiếp nhận số tiền được các nhà hảo tâm chuyển đến, các đối tượng không bàn giao tiền từ thiện cho các gia đình gặp hoàn cảnh khó khăn mà sử dụng hết vào mục đích cá nhân; hoặc chỉ chuyển một phần rất nhỏ để làm hình ảnh nhằm tiếp tục “kêu gọi từ thiện”...
Từ đầu năm 2021 đến nay, lực lượng Công an trong cả nước đã liên tiếp phát hiện, xử lý các đối tượng quản trị các trang Fanpage Facebook hoạt động lừa đảo chiếm đoạt tài sản với thủ đoạn tương tự như trên. Điển hình Fanpage “Chia sẻ vì người nghèo”, “Hỗ trợ trẻ em”, “Quỹ bảo trợ trẻ em”, “Phật tại tâm”, “Chia sẻ yêu thương”, “Kết nối yêu thương”, “Quan thế âm bồ tát”...
Để chủ động phòng ngừa với loại tội phạm sử dụng Công nghệ cao lừa đảo chiếm đoạt tài sản. Sở Thông tin và Truyền thông và Công an tỉnh Đắk Nông khuyến cáo người dân lưu ý một số nội dung sau:
[bookmark: bookmark79][bookmark: bookmark80]1. Để hạn chế bị lừa đảo trong quá trình mua sắm online, người dân cẩn trọng với những loại hàng hoá, dịch vụ trực tuyến; kiểm tra kỹ hàng hoá, dịch vụ và cơ sở bán hàng trước khi thực hiện giao dịch; khi nhận hàng cũng phải kiểm tra kỹ trước khi thanh toán tiền, tuyệt đối không trả tiền hoặc không biết rõ người bán và uy tín của họ trước khi nhận hàng hoá, xem hàng thực tế trước khi trả tiền hoặc có thể yêu cầu nhận hàng mới trả tiền để tránh rủi ro.
2. Đối với thủ đoạn giả danh cơ quan Công an, Viện kiểm sát, Toà án đe doạ người dân có liên quan đến các vụ án (rửa tiền, buôn bán trái phép chất ma tuý, ...), yêu cầu nạn nhân chuyển tiền vào số tài khoản do chúng yêu cầu để lừa đảo chiếm đoạt tài sản, Sở Thông tin và Truyền thông và Công an tỉnh Đắk Nông khuyến cáo:
- Cơ quan Công an, Viện kiểm sát và Toà án không bao giờ trao đổi thông tin vụ án qua điện thoại, khi có yêu cầu làm việc sẽ có giấy mời hoặc giấy triệu tập. Cơ quan Công an, Viện kiểm sát và Toà án cũng không có tài khoản ngân hàng mang tên cá nhân và không yêu cầu đương sự phải chuyển tiền để chứng minh vô tội.
- Khuyến cáo người dân lưu ý, tất cả số điện thoại giả mạo theo số máy của cơ quan chức năng đều có thêm dấu (+) trước dãy số vì chúng được thực hiện quan mạng Internet (Voip). Nếu chỉ kiểm tra số máy gọi đến qua tổng đài 1080 sẽ không phát hiện được sự giả mạo này.
[bookmark: bookmark81]- Khi người dân cần tra cứu vi phạm an toàn giao thông các phương tiện của cá nhân thông qua hình ảnh thì tra cứu tại trang web http://www.csgt.vn/ để tránh bị lợi dụng, lừa đảo.
[bookmark: bookmark82]3. Đối với các hành vi Lừa đảo chiếm đoạt tài sản thông qua mạng xã hội kết bạn, xây dựng tình cảm và hứa hẹn gửi quà có giá trị. Cơ quan Công an khuyến cáo người dân: Không nên tin tưởng và liên lạc, giao tiếp với các mối làm quen, kết bạn với người nước ngoài hoặc người lạ qua mạng xã hội, qua điện thoại, ... Không trao đổi hoặc làm theo yêu cầu của các đối tượng giả danh nhân viên giao nhận, hải quan, thuế.; Không cung cấp số điện thoại riêng, số tài khoản, thẻ tín dụng, thông tin cá nhân cho bất kỳ ai. Không đứng tên, chuyển giao tài khoản, nhận tiền giúp bất cứ ai; Tuyệt đối không chuyển tiền dưới bất cứ hình thức nào khi nghi vấn đối tương lừa đảo, chiếm đoạt tài sản (nếu đã chuyển phải báo ngân hàng phong toả ngay số tiền đã chuyển); Nếu gặp trường hợp nghi vấn lừa đảo, người dân cần tìm cách ghi lại thông tin của các đối tượng như số điện thoại, số tài khoản ngân hàng. và thông báo, cung cấp ngày cho cơ quan Công an để điều tra, xử lý và ngăn chặn.
4. Đối với các hành vi lừa đảo mà đối tượng yêu cầu cung cấp thông tin có liên quan, đề nghị người dân nâng cao ý thức cảnh giác trong việc:
[bookmark: bookmark83][bookmark: bookmark84]	- Giữ bí mật thông tin bảo mật các dịch vụ ngân hàng (tuyệt đối không tiết lộ mã PIN thẻ, mật khẩu truy cập, mật khẩu giao dịch một lần OTP, mật khẩu truy cập địa chỉ email với người lạ, kể cả nhân viên ngân hàng). Mỗi khi nhận được thông tin cần xác thực người đề nghị thực hiện giao dịch tài chính (Không chuyển tiền cho đối tượng khi chưa xác thực; cảnh giác đối tượng giả mạo quen biết thông qua mạng xã hội, email, điện thoại, thư giấy, tin nhắn (SMS), mạo danh nhân viên ngân hàng, cơ quan nhà nước).
[bookmark: bookmark85]- Mỗi khi thực hiện giao dịch trực tuyến, người dân cần kiểm tra chính xác thông tin của Website và chỉ thực hiện giao dịch tại các Website uy tín, có độ bảo mật cao.
- Khi thực hiện giao dịch tại thẻ ATM, POS, người dùng phải quan sát khe thẻ trên máy ATM, bảo đảm không có thiết bị lạ và che bàn phím khi nhập số PIN.
[bookmark: bookmark86][bookmark: bookmark87]	5. Đối với hành vi lừa đảo thông qua hình thức tạo lập Fanpage kêu gọi từ thiện rồi chiếm đoạt tiền ủng hộ của các nhà hảo tâm:
[bookmark: bookmark88]- Cần thận trọng tìm hiểu, kiểm chứng kỹ các thông tin đăng tải kêu gọi ủng hộ từ thiện trên các trang mạng xã hội; yêu cầu công khai, minh bạch thông tin về người cần giúp đỡ hoặc liên hệ với chính quyền địa phương, bệnh viện nơi họ điều trị để kiểm chứng thông tin.
[bookmark: bookmark89]- Để tránh bị kẻ xấu lợi dụng lòng tin để trục lợi, lừa đảo, chiếm đoạt tài sản thông qua việc kêu gọi từ thiện, các nhà hảo tâm nên lựa chọn các quỹ, chương trình từ thiện do Nhà nước, đoàn thể, quỹ xã hội, quỹ từ thiện được cơ quan có thẩm quyền cấp phép đứng ra tổ chức. Trường hợp có nghi ngờ về hoạt động lừa đảo, chiếm đoạt tài sản, cần báo cho cơ quan Công an để kịp thời xử lý.
6. Tuyệt đối không giao dịch, vay mượn tiền qua các ứng dụng (app) trên mạng xã hội khi mình không biết rõ địa chỉ, nhân thân cụ thể của người cho vay vì các app cho vay trên mạng xã hội đều là các app có thông tin giả mạo, các app này đều là hoạt động cho vay nặng lãi, và có dấu hiệu lừa đảo chiếm đoạt tài sản.
[bookmark: bookmark90]7. Khi phát hiện tài khoản/thẻ phát sinh những giao dịch gian lận hoặc có vướng mắc, người dùng cần liên lạc ngay số đường dây nóng (hotline) ngân hàng có liên quan để được giải đáp. Đăng ký dịch vụ thông báo biến động số dư tài khoản nhằm kịp thời phát hiện và giảm thiểu rủi ro liên quan đến các giao dịch bất thường.

* Mọi thông tin nghi vấn hoặc phát hiện về lừa đảo thông qua mạng xã hội, mạng internet đề nghị người dân kịp thời thông báo, tố giác, cung cấp thông tin về Công an tỉnh Đắk Nông qua:
· Số điện thoại: 0905.449.161 - ông Võ Ngọc Hùng Sơn, Trưởng phòng An ninh mạng và phòng chống tội phạm sử dụng công nghệ cao, Công an tỉnh Đắk Nông để xử lý, giải quyết 
· Fanpage của Phòng An ninh mạng và phòng chống tội phạm sử dụng công nghệ cao, Công an tỉnh Đắk Nông: https://www.facebook.com/anninhmangdaknong 
Rất mong người dân đọc và chia sẻ, thông báo cho người thân trong gia đình, người dân ở khu phố mình sinh sống biết để phòng tránh những tổn hại về kinh tế mà loại tội phạm này gây ra.
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PH ?  L ? C 01   M ? t s ?   hình th ? c l ? a đ ? o s ?  d ? ng công ngh ?  cao , l ? a đ ? o qua m ? ng xã h ? i     1.  Gi ?  m ? o ho ? c chi ? m quy ? n đi ? u khi ? n tài kho ? n m ? ng xã h ? i c ? a  ngư ? i dùng, sau đó nh ? n tin l ? a đ ? o b ? n bè c ? a h ? .     -   Đ ? i tư ? ng gi ?  m ? o ho ? c chi ? m quy ? n đi ? u  khi ? n tài kho ? n m ? ng xã h ? i c ? a  ngư ? i dùng (t ? n công, hack nick Zalo, Facebook...). Có trư ? ng h ? p chi ? m tài kho ? n  v i nh vi ? n khi ? n ngư ? i dùng không th ?  truy c ? p l ? i đ ?  s ?  d ? ng, có trư ? ng h ? p chi ? m  tài kho ? n nhưng ho ? t đ ? ng song song, ngư ? i dùng v ? n có th ?  s ?  d ? ng nên không  phát hi ? n.   -   Sau đó, đ ? i tư ? ng s ?  truy c ? p tài kho ? n đ ?  nghiên c ? u, tìm hi ? u sơ lư ? c v ?   các m ? i quan h ? , các thói quen sinh ho ? t, thói quen vi ? t tin nh ? n c ? a ngư ? i dùng đ ?   b ? t chư ? c cách nh ? n tin và tìm ki ? m “con m ? i”.   -   Ti ? p đó, s ?  nh ? n t in v ? i ngư ? i thân quen trong danh sách b ? n bè c ? a ngư ? i  dùng đ ?  nh ?  thanh toán ti ? n, ho ? c mua th ?  cào đi ? n tho ? i, ho ? c chuy ? n ti ? n vào m ? t  s ?  tài kho ? n ngân hàng mà các đ ? i tư ? ng đ ã chu ? n b ?  s ? n t ?  trư ? c hòng chi ? m đo ? t.   -   M ? t trong nh ? ng th ?  đo ? n m ? i các  đ ? i tư ? ng đang b ? t đ ? u s ?  d ? ng, đó  chính là gi ?  gi ? ng nói, khuôn m ? t c ? a ngư ? i thân b ?  h ? i đ ?  g ? i đi ? n b ? ng hình  ? nh  l ? a đ ? o . Th ?  đo ? n c ? a các đ ? i tư ? ng l ? a đ ? o là l ? y nh ? ng video c ? a ngư ? i dùng đ ã  đưa lên các n ? n t ? ng m ? ng xã h ? i, t ?  đó c ? t ghép ho ? c dùng   công ngh ?  deepfake, AI  đ ?  khi th ? c hi ? n hành vi s ?  phát l ? i video l ? a đ ? o. Tuy nhiên, do c ? t ghép và ch ? nh  s ? a và dù đ ã  đư ? c công ngh ?  h ?  tr ? , song h ? u h ? t nh ? ng video này đ ? u có ch ? t  lư ? ng khá th ? p, m ?   ? o, ch ? p ch ? n như đang  ?  nơi sóng y ? u. Đó c u ng là m ? t trong  nh ? ng d ? u hi ? u đ ?  b ?  h ? i nh ? n bi ? t, c ? nh giác.   -   Các tài kho ? n ngân hàng nh ? n ti ? n chi ? m đo ? t thư ? ng là các tài kho ? n  không chính ch ? , g ? m: tài kho ? n mua c ? a nh ? ng ngư ? i không có nhu c ? u s ?  d ? ng;  tài kho ? n  ? o có sai sót trong vi ? c đăng ký thông tin .   -   Cá bi ? t, có nhi ? u trư ? ng h ? p sau khi l ? a xong, các đ ? i tư ? ng có th ?  h ? i  mư ? n nhi ? u tài kho ? n c ? a ngư ? i b ?  m ? t ti ? n đ ?  thay đ ? i thông tin b ? o m ? t ti ? p t ? c  ho ? t đ ? ng l ? a đ ? o.   2.   L ? a đ ? o qua d ? ch v ?  VoIP m ? o danh cơ quan th ? c thi pháp lu ? t đ ?   ngh ?  cung  c ? p thông tin h ?  tr ?  đi ? u tra.   -   Các đ ? i tư ? ng t ? o webite gi ?  m ? o C ? c C ? nh sát giao thông, đ ? ng th ? i g ? i  đi ? n tho ? i cho n ? n nhân đ ?  thông báo n ? n nhân đ ã vi ph ? m Lu ? t giao thông đư ? ng  b ?  thông qua vi ? c tra c ? u, giám sát tư h ?  th ? ng camera c ? a C ? c C ? nh sát giao  thông, t ?  đó đ ã ra quy ? t đ ? n h x ?  ph ? t hành chính. V ? i m ? c đích giúp các n ? n nhân  không t ? n th ? i gian đi n ? p ph ? t ho ? c gi ? m uy tín cá nhân nên các đ ? i tư ? ng liên t ? c  g ? i đi ? n và d ? n d ? t n ? n nhân g ? p đ ? ng b ? n gi ?  danh cán b ?  cơ quan Công an, Vi ? n 

