
BOCONGAN
A .? ~ A

CONG AN TINH DAK NONG

s6:A1 gjICAT-PA05

CONG HoA xA HOI can NGHiA VIET NAM. . .
flQc I~p - T., do - H~nh phuc

nJk Nang, ngay 12 thang 6 ndm 2024
VIv thong bao phuong thirc, thu doan

cirong doat tai san tren khong gian mang

r4 '~'''i'"f.r~ITNlA MUlTR(I; " Kinh giri'.·v.r'll'VV / ,. .

_----,-f'AK NONG - . - Cac Sa, ban, nganh, doan th~, hrc IUQl1gvii trang tinh;
.,'10Nr. '.r~.NSG:~J..1:)..~ · - Uy ban nhan dan cac huyen, thanh pho.

\. DEN Ng~Y:l·~···(.~!:~':f~~
. . Thai gian tir d~u nam 2024 dSn nay, tren dia ban tinh D~k N6ng xay ra

nhieu vu viec co d~u hieu cuong doat tai san tren khong gian mang. Thu doan
cua d6i tuong la su dung tai khoan mang xa hQi (Facebook, Zalo, Viber ...) chu
dong kSt ban, sau do nhan tin cho cac bi hai d~ "tam sir". Sau mot thai gian
nhan tin, d6i nrong se du d6 bi h~i "chat sex" (tht;rchi¢n cu9c g9i video vai cac
himh d(mg thu dam, d6i trI!Y). Qua trinh "chat sex" d6i tuqng se dl,l d6 bi h~i
khoa than, lam cac dQng tac c6 tinh ch~t kich d\lc, sau d6 bi rn~t quay phirn man
hinh toan bQ cUQcgQi va lUll l~i. Sau khi kSt thuc cUQcgQi, chung se gui cho .bi
h~i rnQt duang link va n6i v6i bi h~i nh~ri vao link d~ tai ung d\lng va l~n t6i se
g9i video qua ung d\lng nay. Th\l'c ch~t, nhfmg Quang link do cac d6i tuqng gui
cho bi h~i la duang link d~ tai file dli d~t ung d\lng c6 chua rna dQc (file thuimg
co auai .apk), nSu duqc bi h~i c~p quySn truy c~p thi d6i tuqng c6 th~ l~y duqc
rnQt s6 thong tin clla bi h~i nhu danh b~ di~n tho~i,. hinh anh, video ca nhan
trong di~n tho~i ... Th~rn chi trong rnQt s6 truang hqp, cac d6i tuqUg khong c~n
d&n dl,l bi h~i "chat sex" rna se Slr dl,lng hinh anh, video ca nhan Clla bi h~i,
thong qua cong ngh~ "Deepfake" (m9t kjJ thuq,t t6ng h9'P hinh anh, am thanh
ho¢c video di t(lOra nhiing m)i dung gia mgo) d~ c~t ghep, chinh sua thanh cac
hinh anh, video c6 nQi dung gi6ng nhu th~t, gay hi~u nh~rn cho nguai xern.

Sau khi c6 duqc nhfrng hinh anh, video nay, d6i tuqng se Slr dl,lng d~ gUi
l~i cho bi h~i va yeu c~u bi h~i phai chuy~n tiSn cho chung, nSu kh6ng chung se
gui nhfrng nQi dung nay cho b?n be, nguai than, d6ng nghi~p clla bi h~i va phat
tan len rn~ng xa hQi.Kh6ng dUng l~i a d6, nSu bi h~i chuy~n tiSn theo huang d&n
Clla cac d6i tuqng, chung se chi d~ yen rnQt thai gian ng~n, sau d6 l~i tiSp t\lCyeu
c~u bi h~i chuy~n tiSn nhiSu l~n v6i s6 tiSn cang ngay cang tang cho dSn khi bi
h~i kh6ng con kha nang tai chinh. DiSu d~c bi~t nguy hi~rn la nhorn bi h~i rna cac
d6i tuqng nay nh~rn dSn chu ySu la cong chuc, vien chuc, can bQ c6 chuc Vl,l
trong cac CO'quan Dang, Nha nu6c, ll,l'cluqng vu trang. Vi 10 sq anh huang dSn
uy tin, danh dl,l'nen h~u hSt cac hi h~i tren dSu kh6ng dam trinh hao Sl,l'vi~c vai
CO'quan Cong an.

D~ kip thai phong ngua, ngan ch~n t6i da h~u qua co th~ xay ra, C6ng an
tinh D~k N6ng thong bao phuang thuc, thll do~n clla lo~i t9i ph~rn tren. Tran
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trong dS ngh] cac Sa, ban, nganh, doan thS, hrc hrong vu trang va cac t6 chirc
chinh tri - xii hoi, -Oyban nhan dan cac cap trong tinh D~k Nong ph6 bien, quan
trier dSn toan thS dang vien, can bQ, cong chirc, vien chtrc, ngiroi lao dong vS thu
doan tren nham nang cao nhan thirc, tinh than canh giac d6i voi loai tQi pharn
nay. Qua day, Cong an tinh f)~k Ndng khuyen cao:

1. Tuyet d6i khong tham gia "chat sex" diroi moi hinh thirc;

2. Nang cao canh giac, dS phong voi nhfrng Ioi moi k~J:ban *.ng~?:i la;

3. Tuyet d6i khong truy cap vao duong link do nguoi la guiJ&i chua tim
hieu ky hoac co hieu biet han chS vS cong nghe thong tin;

. "

4. Trong truang hqp dii tham gia "chat sex" ho~c bi. cae d6i tugng s,u dVng
hinh anh c~t ghep dS t6ng tiSn, phai gift binh tInh va lien h~ v&iCa quan Cong an
nai g&nnhat dS duQ'chucmg d~n.

5. Khi Slr dVng khoan m~ng xa hQi nen h~n chS chia se cac thong tin ca
nhan, luon y thuc bao v~ tai khOan b~ng nhiSu lap bao m~t. Hay la nguai Slr
dVng Internet, m~ng xa hQi van hoa, limh m~nh va co tnich nhi~m dS tranh lien
IVYdSn ban than va gia dinh.

Cong an tinh D~k Nong dS nghi thu truong cac ca quan, dan vi quan tam,
chi d~o cac dan vi chuc nang tuyen truySn phuang thuc, thu do~n cua lo~itQi
ph~m nay tren cac trang thong tin di~n t{r; dai phM thanh, trang m~ng xa hQi do

? ? " ,

dan vi qug_Q_lyde pho bien T9ng rai den ngU'-o-idan. Ceng-afH-iah Bilk Nang giao
-- d6ng chi Vo Ng<;>cHung San - Truong phong An ninh m~ng va phong, ch6ng

t9i ph~m Slr dVng cong ngh~ cao (SDT: 0905.449.161) lam d&u m6i lien h~,
ph6i hgp khi c&nthiSt.

Cong an tlnh D~k Nong tran tr<;>ngthong bao va dS nghi cac""caquan, dan
vi quan tam ph6i hqp th\fc hi~n./.~
NO'inhijn:
- Nhu tren;
- UBND tlnh (d~bao eao);
- Die Giam d6e CAT (d~bao eao);
- Bao DAkNang (d~p/h tuyen truyen);
- Diti PT-TH tlnh D~kNang (d~p/h tuyen truyen);
- Luu: VT, PA05 (D3).
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