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Phu luc 5 ~
_HUONG DAN SU DUNG NEN TANG HO TRQ QUAN LY
BAO PAM AN TOAN HE THONG THONG TIN THEO CAP PQ

1. Hwéng din ding Ky, két ndi Nén tang
Buwéc 1: Nguoi dung ding nhap hé théng qua duong din

https://capdo.ais.gov.vn/. Chon nut “Dang nhdp” & goc trén bén phai man
hinh.

\
4

CUC AN TOANTHONGTIN

AUTHORITY OF INFORMATION SECURITY

Hinh 1: Man dang nhdp hé thong
Sau d6, nhan vao nat “Pang nhap”
Buéc 2: Nguoi dung dang nhap hé thong bang tai khoan oneconnect di

ding ky va duogc cép.

@neConnect

Chao murng quay lai

EEEEEE

Tién Lgi Pa Chiéu

HB trgs ban dang nhap linh hoat & bat ky nai ndo,

Hinh 2: Man két néi Oneconnect

- “Email”: Nhap tén email da dang ky
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- “Mat khau”: Nhap mat khau

Buéc 3: Nhan nut = dé dang nhap vao hé thdng qua tai khoan
OneConnect

Budc 4: Nhap ma OTP trén ung dung One Connect trén dién thoai thong
minh

Ma OTP

Hinh 3: Man nhdp ma OTP

Sau d6 nhin “Ding nhap” 1a dd c6 thé vao sir dung tai khoan di dugc ding

2. Hwéng din sir dung nén ting

2.1. D6i véi tai khoan Pon vi chii quén

a) Chirc niing Thong ké

Muc dich: Dé nguoi dung cod thé ndm bét duoc thong tin s6 liéu, ty 1€ phé
duyét HTTT qua nhitng biéu d6 thong ké.

Thao tac:

Budc 1: T menu trai chon dé chuyén dén man “Biéu do
thong ké HTTT”

Budée 2: Man “Biéu dé thong ké HTTT” hién thi thong ké ty 16 phé duyét
, 80 liéu phé duyét HTTT vdi ca nudc

Thanh Hoa (Chua nhap théng tin don vi) Xust bdo cdo
Ty 1& phé duyét HTTT véi ca nuéc =] S$6 lidu phé duyét HTTT Thanh Héa =]
100 100 100
100% 100] 100 F100] s0 100%
0% 4313 90%
80% 40 80%
0% 0%
S 30 0%
H
® 9
-2 50% 50%
5w 20 0%
&
30% 30%
2% 0 2%
0% 33 0 o':' 10%
0% [V m 10} 0 [ B 0%
HTTT Cép 1 HTTT Cdp 2 HTTT Cép3 HTTT Cép 4 HTTT Cép 5 Téng Cépaé 1 Cipag2 Cépao Cépao 4 Cépdos Téng

Cénude @  ThanhHoa @SS HTTT @ S56HTTT 3 phé duyst @ Ty 18 dat Théng tin chi tiét
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Hinh 4: Man biéu do thong ké s6 lieu HTTT

Buée 3: Co thé Thém thong tin co quan cha quan

Thém théng tin co quan chu quan X

Tén co quan
Bao hiém Xa héi Viét Nam
Nguai dai dién

n dich vu

Quy dinh chirc nang, nhiém vu va quyén han

P
S dién thoai
Vi
Fax
Dia chi -
4

|

Hinh 5: Man nhdp thong tin don vi chu quadn

Dién thong tin ddy di xong chon luu lai dé luu thong tin vira nhap

Budrc 4: Sau khi nhap xong thong tin ngudi ding co thé cap nhat bang cach

chon: “Cap nhéat thong tin”

Bao hiém X3 hoi Viét Nam

. m Xusit bdo cdo

Ty |& phé duyét HTTT véi ca nuéc LA =] 56 ligu phé duyét HTTT Bao hiém X& hdi Viét Nam =]
28
100% 2 90 100%
90% 90 ] 90%
80% 80%
21 1
70% T0%
= 7
g 6o 60.71 60%
H
°
£ s0% B 14 50%
5 % 40%
=
30% 0%
7
20% 20%
10% 0 0%
00
0% [ n n 0 0%
HTTT Cép 1 HTTT Cdp 2 HTTT C4p 3 HTTT Cép 4 HTTT C4p5 Téng Cipao Clpds 2 cépdda Clp o 4 Cépdss Téng
Ca nuée @  Baohiém Xa hoi Viét Nam

@SGHTIT @SEHTTTadpnéduyét @Tyiécar (RSN
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Hinh 6: Man biéu do thong ké s6 lieu HTTT
Hoac xem thong tin

Béo hiém X3 hai Vigt Nam \W

Ty Ié phé duyét HTTT véi ca nude =] S6 lidu phé duyét HTTT Bao hiém Xa hoi Viét Nam =]
28
100% 28 90 100%
90% 0%
80% 0%
21 1
0% 70%
- 7
a0 0%
H
®
5% E 14 0%
5w 40%
5
30% 30%
7
20% 20%
10% 0 10%
00
0% [ L0 n 0 0%
HTTT Cép 1 HTTT Cép2 HTTT Cép 3 HTTTCép4 HTTT Cép 5 Téng Cépds1 Cépdg2z Cépdé 3 Cépadg 4 Cépdd s Téng

Ca nudc @  Baohiém X3 hoi Viéi Nam @SS HTTT @S5 HTTT aé phé duyét @ Ty 1é dat
Hinh 7: Man biéu do thong ké so lieu HTTT
Ngudi ding ciing c6 thé xuét thong tin bing cach itz

Bao hiém Xa hi Viét Nam

Ty |& phé duyét HTTT véi ca nuéc LA =] 56 ligu phé duyét HTTT Bao hiém X& hdi Viét Nam =]
28
100% 2 90 100%

90%

n
70% T0%
= 7
2 s0e 60%
H
°
£ 50% 50%
5 % 40%
=
30% 0%
20% 20%
10% 0 0%
00
0% [ 0%
HTTT Cép 1 HTTT Cap2 HTTT Cép 3 HTTT Cép 4 HTTT Cép5 Tong Capdo1 Capdf2 Capdn3 Cép do4 Capdas Téng

canuge @ Bdo hiém X ndi Vidt Nam @SEHTTT @56 HTTT G pné duyét @ TV 1é dat
Hinh 8: Man biéu do thong ké so lieu HTTT
Buéc 5: Chon thong tin chi tiét sé lidu phé duyét HTTT sé
dugc hién thi day du bén dudi



B4o hiém Xa hai Viét Nam

Ty 18 phé duyét HTTT véi cd nude A= $6 ligu phé duyét HTTT Bao hiém X3a héi Viét Nam A =
28
100% 28 90 100%

90%

% 90 | o
v FEN
80% ,/ i ’/ \ i 80%
70% / 70%
7
60 \\ 60.71 /‘ 18 60%
50% m\ f/ 14 X / 50%
40% / N /’ 10, N\ / 40%
g | b b\ /
20% /"‘ \ / ’ / I \\ ] 20%
/ | \: iz il
10% v/ “ Y 10%
oo/ \ 0 0 /
mn E'/ 0 74 ' 0%

0% E/ 104
HTTT Cdp 1 HTTT Cép 2 HTTT Cép3 HTTT Cép4 HTTT Cép5 Téng Cépdé 1 Cép ds 2 Cépds3 Clpdsd Cépddss Téng

Canudc @  Bao hiem X hoi Vigt Nam @SOHTTT @S6HTTT a4 phé duyét @ Ty 18 dat Théng tin chi tiét

Téng s6 hé théng théng tin (HTTT) cla don vila 28, trong d6 HTTT dugc phé duyét 1a 17, Cu thé cadc HTTT dugc phan loai theo ¢dp dé nhu sau:

Ty 1i phé duyit

- Téng s8 HTTT x&c dinh cap db 2 12 10, trong d6 s6 HTTT dugc phé duyét 1a 910, dat 90%; cao han so véi trung binh cla ca nudce dat 61.6%. X&p hang 23/95
- Téng s8 HTTT x&c dinh cap db 3 14 16, trong dé s6 HTTT dugc phé duyét 12 8/16, dat 50%; thap hon so vdi trung binh clia ca nudc dat 66.5%. X&p hang 47/95
- Téng s8 HTTT xé&c dinh cap db 4 14 2, trong d6 s6 HTTT duge phé duyét 14 0/2, dat 0%; thap hon so véi trung binh clia ca nuée dat 27.3%. X&p hang 95/95

- Khéng ¢é HTTT xdac dinh cdp dé 1, 5

Hinh 9: Man biéu dé thong ké sé liéu HTTT

b) Chirc niing Bio cio, thong ké

Chirc ning cho phép nguoi dung tao moi, giri va quan 1y danh sach cac sb
liéu hé thong thong tin d3 thong ké

Bio c4o sb liéu

Muc dich: Hién thi thong ké sé luong HTTT trong don vi, tinh trang bao
cdo theo cac ky cua don vi. Nguoi dung cac don vi ¢o thé giri bao cdo sb lidu
HTTT lén cuc ATTT phu trach

Budc 1: T menu trai chon dé chuyén dén man “Bao cdo sd
liéu hé thong thong tin”

Budéc 2: Man “Béo c4o so liéu hé thong thong tin” hién thi thong ké s6
ligu HTTT trong don vi danh sach HTTT trong don vi.
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Béo cao Théng ké

Thang ké s lugng hé thdng thong tin trong don vi

Hé théng théng tin cap 6 1 Hé thong théng tin cap d6 2 Hé théng thong tin cap 46 3 Hé thng théng tin cap do 4 Hé thong théng tin cap d6 5
Ky bdo cdo Tinh trang bao céo Thai gian bao cdo
Téng s6 Da duyét Téng s6 DA duyét Téng s6 Da duyét Téng s6 Da duyét Téng s6 Da duyét
03/2024 0 0 8 8 5 2 1 0 2 2 Chua bao céo

Cép nhét bio cdo

Thang ké s6 Irgng hé thong thong tin theo don vi van hanh

03-2024 £ | chuabo cdo
Hé théng théng tin cap Hé théng théng tin cap Hé théng théng tin cap Hé théng théng tin cap Hé théng théng tin cap
do1 a62 a3 asa a5
STT Don vi van hanh Trang thai Thao tac
Tongss  Daduyét  Tongss  Daduydt  Tongss  Daduyét  Tongss  Daduyét  Tongss  Daduyét
1 Vu Buu chinh 0 0 0 0 0 0 0 0 0 0
2 Vu Khoa hoc va Cong nghé 0 o o 0 0 0 o o o 0 Chua béo cdo
3 Vu K& hoach - Tai chinh 0 0 0 0 0 0 0 0 0 0
a Vu Kinh té s6 va Xa hdi s6 0 0 0 0 0 0 0 0 0 0
Vu Hop téc quéc t& 0 0 0 0 0 0 o o o o

Hinh 10: Man théng ké sé liéu HTTT va danh sach HTTT trong don vi

Buwéc 3: Chon dé giri s6 liéu bao cdo 1én don vi phu
trach(Cuc ATTT)

Buwéc 4: Néu ky bao cdo khong coé thay d6i so véi ky trude, chon
dé giri bao
cdo. Sb liéu duoc tinh tu dong theo danh sach HTTT cua don vi. Chon
dé giri s6 lidu bao cdo 1én don vi phu trach(Cuc ATTT)
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Bao cdo so lugng hé thdng thdng tin trong don vi X
Ky béo cao

05-2023 =
S6 hé thang cap 1 da duyét Téng sd hé thong cap 1

0 0
S6 hé thang cap 2 da duyét Téng s6 hé théng cap 2

9 10
S6 hé thang cap 3 da duyét Téng s6 hé théng cap 3

7 13
S& hé théng cap 4 da duyét Téng s6 hé théng cap 4

2 2
S6 hé thang cap 5 da duyét Téng s6 hé théng cap 5

0 0

o

Hinh 11: Man minh hoa bdo cdo khéng cé thay doi

Théng ké don vi

Muc dich: Cung cép thong tin théng ké sb lugng, thiét bi, may chu, phé
duyét moi, trién khai HTTT trong don vi

Thao tac:

Budc 1: Tur menu trai chon dé chuyén dén man “Théng
ké hé thong thong tin”

Budéce 2: Man “Théng ké hé thong thong tin” hién thi théng ké , s liéu
HTTT trong don vi.
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Béo cao Thongké | ® Chua phé duyét @03 phé duyet @93 trién knai day cuPA ATHTTT R

S6ligu HTTT tat ca cap 46 S61igu HTTT cap a5 1 s S6 ligu HTTT cap a5 2

Tang: 28 Tang: o Tang: 10

. 1M 39.3% . ] 0% . 1 100%
L 17 60.7% L] o 0% L 9 90.0%
. 0 0.0% . 0 0% . 0 0.0%

S6ligu HTTT cap 46 3 o S6ligu HTTT cap 46.4 & S6ligu HTTT cap 43 5
Téng: 16 Téng: 2 Téng: ]
L 8 50.0% L 2 100.0% L] o 0%
° 8 500% . 0 00% . 0 0%
. o 00% . 0 00% . 0 0%
SGHTTT méi trong ky SG HTTT phé duyét mdi trong kit SGHTTT dé tam dimg trong ki
+0/28 +0/17 +0/0
S6 HTTT trién khai day dii PA béo dam ATTT trong ky S6 luong HTTT thicu ca thiét bi va may chi
+0/0 28
$6 Iugng thiét bj mang 6 lugng thiét b bao m3t 6 lugng may chit
0 0o 0

Hinh 12: Man théng ké HTTT .

¢) Chirc ning Quan ly hé thong thong tin

Danh sach hé thdng thong tin

Muc dich: Chirc ning ndy gitp ngudi dung xem tong thé danh sach HTTT
trong don vi, tim kiém HTTT theo tén hodc theo cép do HTTT

Thao tac:

Bwéc 1: Tir man hinh “Quan 1y ngudi dung” chon nat FEREERITRANT ¢é

chuyén dén man danh sach HTTT
Bwéc 2: Tai man hinh “Danh sach hé thong thong tin” hién thi tong thé

danh sach HTTT trong don vi.
Tong s6 hé thong thang tin: 16

st Oonvivin hanh Taa h théng co nP\,v‘é Tua T o

S o i = @
) 0
o Talligu o uar ° ope
i dip . iocr ° o
© Qudn tri tai knoan i ] [ ]
e o ° ooe
B o oze
: © oze
N R = o
p = o
¥ u phan t g © sz s [
i i e o
; ; . o ] = o
= s 5 =

Hinh 13: Man danh sdch hé thong théng tin
- Nguoi dung co thé loc danh sach HTTT theo céc cép do hé théng,
don vi van hanh, trang thai phé duyét, thong tin hién trang, tinh trang trién
khai day du phuong an ATTT, hodc tra ctru theo tén HTTT

Thao tac

Otm o
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Hinh 14: Muc tra civu danh sich hé thong thong tin

Nguoi dung ciing ¢ thé xem thong tin chi tiét HTTT, chon dé cap
nhat thong tin HTTT hodc chon dé chuyén HTTT sang danh sach ding van

bneman

hanh, hodcl dé van hanh lai HTTT

Thém méi hé thong thong tin

Muc dich: Chtrc nang nay giup nguoi dung thém méi1 HTTT

Thao tac:

Buwée 1: Tir menu bén trai chon FREERIEEEET
tay phai man hinh chon dé nguoi dung nhap cac thong tin vé HTTT can
tao

, nguoi dung di chuyén sang

Thém hé thong thong tin

Tén hé thong théng tin*

Vi tri trién khai * Don vi cung cap dich vu Don vivan hanh *

Cap doé hé thong * Trang thai * Thai gian dé xuat phé duyét
Hé thong cap 1 Chua phé duyét B

Trién khai phuong &n bdo dam ATTT theo cap do Théi gian dur kién trien khai day di PA bao dam ATTT theo cap dé

Chura trién khai day du i

Théng tin hién trang Théi gian dua vao van hanh *

Hinh 15: Man thém méi hé thong thong tin

- “Tén hé thong thong tin”: Nhap tén cia HTTT

- “Vj tri trién khai”: Nhap vi tri trién khai hé thong(Tai co sé hodc thué
dich vu)

-“Pon vi cung cap dich vu”: chon don vi cung cip néu hé théng trién
khai tai doanh nghiép

- “Pon vi van hanh”: Nhap tén don vi van hanh h¢ théng

- “Cap d6 hé théng”: Chon cip do ciia hé théng
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- “Trang thai”: Nhap trang thai phé duyét hé théng
-“Thoi gian dé xuat”: Nhap thoi gian dé xuat néu hé thong chua phé

duyét
- “Thoi gian dy kién trién khai diy di PA ATTT”: Nhép thoi gian du
kién

- “Thong tin hién trang ”: Chon hién trang hé thong thong tin
- “Thoi gian dwa vao vin hanh”: Ngudi dung chon thoi gian bt dau sir
dung hé théng

Buwéc 2: Chon dé luu thong tin HTTT vira nhap

Cép nhat hé thong thong tin

Muc dich: Chirc ning nay gitp ngudi dung cip nhat thong tin ho so dé
xuat cap d6 cia HTTT

Thao tac:

Buwéc 1: Ttur danh saich HTTT di chudt sang tay phai man hinh chon dé
cap nhat thong tin vé HTTT, hé thong s& diéu huéng sang man hinh xay dung hd
so dé xuét cap do dé nguoi dung tién hanh cap nhat

Chon cach xay dung ho so dé xuat cap dé

Hinh 16: Man hinh cdp nhdt hé thong théng tin

Budc 2: Chon tao moi hoac st dung ho so mau di c6 dé bét dau xay dung
ho so dé xuat cap do

Chi tiét hé thong thong tin

Muc dich: Chirc nang nay giup nguoi dung xem danh sdch HTTT da duyét
trong don vi, tim kiém HTTT theo tén hoic theo cap ¢ HTTT

Thao tac:

Budc 1: Tu danh sach HTTT, click chon vao nut 2 cia dong HTTT dé
xem chi tiét thong tin vé HTTT
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Cap Phé  Tieuchi  Tiéuchi

sTT Don vivan hanh Tén hé thong @ duet  auinly  kgtwa  Th20HC
1 CucBuudién Trung uong Hé thdng mang truyén <& liéu chuyén ding cip 5 (/]
2 Buu dién Trung vong Mang dién bio H& d3c biét

Hé thong hop tryc tuyén cho co quan nha nuéc

Ha ting chuyén biét phyc vy tac nghiép va hoat ddng bao chi

théng da phuong tién -

4ng ty Truyen thong da phuong tién -
e Al J Hé théing théng tin Website media

Mang dign rong phyc vy hoat dng ciia Cuc BDTW

Hg théng Cng thong tin va Thur di

Hé thong dénh gid, kiém dinh

o

(]

o

(]

(]

(]

(]

(]

toan thong tin (]

n o

Hé thong gidm st cac si o6 an toan mang va h trg theo ddi, phan tich sur o8, tan cong an toan thong tin mang alaz 3251

am

Hinh 17: Man danh sach hé thong théng tin
Buwéc 2: Man thong tin chi tiét HTTT, nguoi dung c6 thé xem thong tin va
cap nhat cac tai li¢u lién quan caa HTTT

Tén hé théng théng tin

Co s& dit lidu nganh gido duc + Co sé dit liéu gido duc Mam Non + Co sé dit liéu gido duc Phé théng + Co sé dir liéu
gido duc Thuong Xuyén

Don vi van hanh Vi tri trién khai

Cuc Cdng nghé thong tin.

Cap do hé théng Trang thai
Hé théng cap 3 D3 phé duyét

Tai ligu hé théng Them tai liéu

Logi tai ligu Mé th Téi xudng

Hinh 18: Man chi tiét hé théng théng tin

d) Ho so dé xuit cap do

Xay dung HSBXCD cho HTTT

Muc dich: Chirc ning nay gitp ngudi dung xay dung hd so dé xuét cac cap
do trong HTTT

Thao tac:

Budc 1: Tu man danh sach HTTT chon dé chuyén dén man “Xay
dung ho so dé xuat cip do”
Buwéc 2 : Man “Xay dung so dé xuat cdp do” hién thi



Xay dung ho so dé xuat cap do

1. Théng tin téng quan vé HTTT

1. Thuy&t minh cap do de xuat

1ll. Thuy&t minh phuong an béo dam an toan HTTT [EFIEEEEE)

Yéu cau quan ly (Pap ung 41/42)

STT Tiéu chi Dap (ng 41/42
YEU CAUQUAN LY
Thigt 1ap chinh séch an toan thang tin

Chinh séch an toan théng tin

Xay dung sach ATTT gom: - Quan Iy an toan mang
110 Quant mdy chii va (mg dyng; - Quan Iy an toan o
ligu; - Quan Iy an toan thiét bi du cus

Xy dyng va cong bo

Chinh séch t8 chire/bd phan duge Uy quyn thong qua trude
Khi cong b6 ap dung

Ré s08t, stra d6i

Dinh ky 03 nam hoac c6 thay i ¢
tinh phis hgp va thic hién ra sod

h sach ATTT kiém tra
nht, b6 sung

T6 chirc bado dim an toan théng tin
Don vj chuyén trich v& an toan théng tin

©6 bd phan cb trach nhiém bdo dam an toan théng tin cho t8

211 i
chie

Tham chiéu TCVN
11930:2017

Diém d Myc 6111

Diém a Myc 6.11.2

Diém a Myc 6113

Diém a Muc 61.21
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Trang thai Thuy&t minh phuong &n

[ chua ap ing |

g
2

i

Hinh 19: Man xdy dung dir thao hé so dé xudt cap dé

2 o re

1. Théng tin tang quan va HTTT
1. Théng tin hé théng
2. Théng tin Chti quan hé
théng théng tin
3.Théng tin don vi van hanh
4. M 13 pham vi quy mé
5. M®& ta cau tric cla hé
théng
1L Thuyét minh cap 46 dé xust
1. Danh myc hé théng théng
tin va cap do de xuat
2. Thuyét minh d& xust cap
d6 d6i véi hé théng théng tin
3. Quy ch8 bao dam an toan
théng tin k&m theo
1. Thuy@t minh phuong an béo
dam an toan HTTT
Yéu cau quan Iy
Yéu cau ky thuat
Céc tiéu chi cho thiét bi, méy
chil, img dung/dich vu
1. Bao dam an toan mang
2. Bdo dam an todn méy cht
3. Bdo dam an toan (ng dung

Nguoi dung thao tac nhan nat hodc click cac muc trén phu luc dé cap

nhat thong tin cua HTTT
Mo ta pham vi quy mo

Muc dich: Cap nhat pham vi, quy m6 cia HTTT

Thao tac:

Budc 1: Tu man hinh HSBXCD, tai muc 4. M6 ta pham vi quy mo6 chon

Céap nhéat théng tin

— Cap nhat pham vi, quy mé hé théng théng tin

Pham vi, quy mé clia Hé thGng théng tin

Luu théng tin

D6i tugng phuc vu ctia hé théng

Hinh 20: Man pham vi, quy mé HTTT hé so dé xudt cap do

Buwéc 2: Nhap thong tin va chon
M0 ta ciu triic ctia hé thong

Muc dich: Chtrc ning nay gitp ngudi dung cdp nhat cac so dd logic va so

d6 két ndi vat Iy caa HTTT
Thao tac:

Buwéc 1: T man hinh HSBXCD, tai muc 4. M6 ta pham vi quy mo chon

ting so do cua hé thong
Budére 2: Tai anh so d6 logic tong thé caa hé théng va nhan luu
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5.1 S0 do logic tong thé

So db logic téng thé

NO IMAGE
AVAILABLE

Hinh 21: Man hinh so do logic tong thé

Budce 3: Téai anh so do két noi vat 1y cua hé thong va nhan luu
5.2 So do két ni vat Iy

So do két ndi vat ly

NO IMAGE
AVAILABLE

&P Téianh m

Luu
Hinh 22: Man hinh so do két noi vét 1y

Thiét ké cac ving mang

Muc dich: Chtrc ndng nay gitp nguodi dung cdp nhat danh séch cac vung
mang trong HTTT

Thao tac:

Budée 1: Tir man hinh HSPXCD, tai muc 5.3 Thiét ké cac ving mang, chon



5.3 Thiét k& cac vung mang Thém viing mang

STT Vung mang Muc dich thiét ké Thao tac

1 Ving mang néi bd
2 Ving mang bién
viing DMZ
4 ving may chi néi bd
5 Ving mang khong dédy (n&u c6) tach riéng, dac 1ap

vdi cdc ving mang khac

6 Khéc

Hinh 23: Man danh sach viung mang trong HTTT
Buwéc 2: Chon viing mang sir dung va nhap muc dich stir dung

STT Ving mang Muc dich thiét ké Thao tac

(8 [ x]
4

Hinh 24: Man thém vung mang trong HTTT

“Yung mang”: Chon ving mang mai
“Muc dich thiét ke”: Nhip thong tin muc dich
Budée 3: Chon L= dé luu thong tin thiét bi vira nhap
Buwéc 4: Nguoi dung ciing c6 thé chon dé stra thong tin thiét bi, hoic
chon K& dé x6a thiét bj khoi danh sich

Danh muc thiét bi mang/bio mit sir dung trong hé thong

Muc dich: Chirc ning nay giup ngudi dung cap nhat danh sach cac thiét bi
trong HTTT

Thao tac:

Budce 1: T man hinh HSPXCD, tai muc 5.4.1 Danh muc thiét bi
mang/bao mat su dung trong hé théng hién thi danh sach thiét bi mang, thiét bi
bao mat duoc st dung trong HTTT

5.4.1 Danh séch thiét bj mang/Thiét bj bio mat Thém thiét bi bo mat

STT Tén thiét bi Chuing loai Vi tri tri€n khai Muc dich str dung Du phéng cho thiét bj Thao téc

1 | Core02 Switch Cisco Khac Thiét bi chuy&n mach I6i TB chinh - Khéng c6 dy a
le} phong

2 Cored1 Switch Cisco Khéc Tl chuyé&n mach I5i TB chinh - Khéng ¢6 du m
héng phong

3 Fwo2 Firewalls Fortinet Viing mang bién TB chinh - Khéng cé dy a
phong

4 FWO1 Firewalls Fortinet Viing mang bién cia | T8 chinh - Khéng c6 dy ﬂ
ng ngudi d phong

5 5wz Switch Cisco Viing mang bién chuy&n mach clia | TB chinh - Khéng c6 dy m
ng bién phéng

6  SWOI1 Switch Cisco Ving mang bién chuy8n mach ctia | TB chinh - Khong cé dy m
phong

7 RO3 Router Cisco Viing mang bién uyén | TB chinh - Khong co dy ﬂ
phong

Hinh 25: Mdn danh sdch thiét bi mang, bao mdt trong HTTT
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Budc 2: Nguoi dung cé thé chon thém méi hodc cap nhat céac thiét bi trong
HTTT

5.4.1 Danh sach thiét b mang/Thiét bi bao mat
STT Tén thiét bi Chuing loai Vi tri trién khai Muc dich sir dung Dy phong cho thiét bj Thao tac
&~ &

Hinh 26: Man thém mdéi thiét bj trong HTTT
“Tén thiét bi”: Nhap tén cta thiét bi
- “Ching loai”: Chon ching loai thiét bi
- “Hang thiét bi”: Chon hing thiét bi
- “Model”: Chon dong thiét bj theo hing
- “Vi tri trién khai”: Nhap vi tri dat thiét bi
- “Muc dich sir dung”: Muc dich sir dung cua thiét bi
“Dy phong cho thiét bi”: Chon thiét bi chinh can du
phong(Néu dang nhép thiét bi du phong)
Buéc 3: Chon E dé luu thong tin thiét bi vira nhap
Budc 4: Nguoi dung cling ¢ thé chon dé sira thong tin thiét bi, hoic
chon K& dé x6a thiét bj khoi danh sich

Danh muc thiét bi may chii trong hé thong

Muc dich: Chirc ning nay giup ngudi dung cap nhat danh sach cac thiét bi
may chu trong HTTT

Thao tac:

Bude 1: Tir man hinh HSBXCPD, tai muc 5.4.2 Danh muc thiét bi may chu
sir dung trong hé thdng hién thi danh sach thiét may chu dugc sir dung trong
HTTT

5.4.2 Danh sach may chil
STT Tén thiét bi Chiing loai Vi tri trién khai Muc dich sir dung Thao tac
08 Serv P o . a
Server07 Server Ving mady chi ndi bé a
3 Server06 Server ving mdy chd néi b B
4 Server0S Server viing mdy chli ndi b a
Server04 Server viing mdy chl ndi b m

Hinh 27: Man danh sdch thiét bi mdy chii trong HTTT
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Budc 2: Nguoi dung cé thé chon thém méi hodc cap nhat céac thiét bi trong
HTTT

STT Tén thiét bj Chiing loai Vi tri trién Khai Muc dich str dung Thao tac

#

Hinh 28: Man thém méi thiét bi mdy chii trong HTTT
- “Tén thiét bi”: Nhap tén cua thiét bi
- “Loai may”: Chon loai may vat Iy hoac may chu do hoa
- “Chiing loai”: Chon chung loai thiét bi
- “Hang thiét bi”: Chon hing thiét bi
- “Model”: Chon dong thiét bj theo hing
- “Vj tri trién khai”: Nhap vi tri dat thiét bi
“Muc dich sir dung”: Muc dich st dung cta thiét bi

Buée 3: Chon E 4 1 thong tin thiét bi vira nhap

Buéc 4: Nguoi dung ciing ¢6 thé chon dé stra thong tin thiét bi, hoic
chon K& dé x6a thiét bj khoi danh sich

Danh sach dich vu

Muc dich: Churc nang nay giup nguoi dung cap nhat danh sach cac dich vu
trong HTTT

Thao tac:

Buwéc 1: Th man hinh HSBXCD, tai muc 5.5 Danh muc cac irng dung/dich
vu cung cap boi hé thong hién thi danh sach ing dung cai dit trén may chi trong
HTTT

Buwéc 2: Danh sach dich vu hién thi cac dich vu, ing dung duoc st dung
trong HTTT

5.5 Danh muc céc tng dung/dich vy cung cép béi hé théng
STT Tén dich vu May chu Ung dung cai dat Vi tri trién khai HDH Muc dich sir dung Thao tac

Hinh 29: Man danh sach dich vu thuoc HTTT

Buwéc 3: Nguoi dung ¢ thé thém moi cac dich vy vao HTTT

5.5 Danh muc céc ing dung/dich vu cung cap béi hé théng Thém dich vy
STT Tén dich vu May chu Ung dung cai dat Vi tri trién Khai HDH Muc dich sir dung Thao tac
s

nnnnnnnn

Hinh 30: Man thém moi dich vu thuoc HTTT
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- “Ten dich vu”: Nhap tén dich vu

- “May chi”: Chon loai may chu

- “Ung dung cai dit”: Nhap tén tng dung cai dat

- “Vung mang”: Chon vung mang

- “Hé diéu hanh”: Nhap tén h¢ diéu hanh

- “Muc dich str dung”: Nhap muc dich st dung

Buéc 4 : Chon E dé luu thong tin thiét bi vira nhap

Budc 5: Nguoi dung cling ¢ thé chon dé sira thong tin thiét bi, hoic
chon E] dé x6a dich vu khéi danh sach

Danh sach IP ving mang

Muc dich: Chirc nang nay gitip nguoi dung xem danh sach IP ving mang,
tim kiém HTTT theo tén hodc theo cap do HTTT

Thao tac:

Bwéc 1: Tr man hinh HSBXCD, tai muc 5.6 Quy hoach dia chi IP cac
ving mang trong hé théng

Budc 2: Danh sach IP vung mang hién thi cac IP duoc su dung trong
HTTT

5.6 Quy hoach dia chi IP cac viing mang trong hé thng Thém IP thanh ph&n

STT Vung mang IP Private IP Public Thao
1 Ving DMZ 192.168.1.0/24 202191.x.0/24

2 Viing quan trj 192.168.2.0/24 202.191.y.0/24

3 Viing méy chi noi b 192.168.3.0/24 202191.2.0/24

Hinh 31: Man danh sach IP thuoc HTTT

s
8

Buée 3: Nguoi dung c6 thé chon dé méi IP cua HTTT

5.6 Quy hoach dia chi IP cac ving mang trong hé théng Thém IP thanh phin
STT Vung mang IP Private IP Public Thao tac

Hinh 32: Man thém moi dia chi IP

- “Vij tri trién khai”: Nhap vi tri dit thiét bi

- “IP Public”: IP cong khai

- “IP Private”: IP bao mat

Bwéc 4: Chon nut dé luu lai danh sach thong tin IP d3 cap nhat

Danh muc may tram trong HTTT

Muc dich: Chirc ning nay giup ngudi dung cap nhat danh sach cac thiét bi
may tram trong HTTT

Thao tac:
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Bude 1: Tir man hinh HSBXCPD, tai muc 5.4.2 Danh muc thiét bi may chu
sir dung trong hé thdng hién thi danh sach thiét may chu dugc sir dung trong
HTTT

5.7 Danh muc may tram trong hé théng thong tin Thém may tram
STT Loai may Hang S6 lugng Ving mang Cai dat AV Thao tac

Hinh 33: Man danh sdach thiét bi may tram trong HTTT

Budc 2: Nguoi dung cé thé chon thém méi hodc cap nhat céac thiét bi trong
HTTT

STT Loai may Hang Sé lugng Ving mang Cai dat AV Thao tac

£

Hinh 34: Man thém méi thiét bi trong HTTT

- “Loai may”: Chon loai may PC hoac may laptop

- “Haing thiét bj”: Chon héng thiét bi

- “S6 lwong”: Chon sb luong thiét bi theo hing

- “Vung mang”: Nhip vung mang su dung

- “Cai dit AV”: Thong tin phan mém AV cai dit trén may

Buéc 3: Chon E dé luu thong tin thiét bi vira nhap

Buéc 4: Nguoi dung ciing ¢6 thé chon dé stra thong tin thiét bi, hoic
chon K& dé x6a thiét bj khoi danh sich

Danh muc hé thong thong tin va cap d6 dé xuat

Muc dich: Chirc ndng nay giup nguoi dung cdp nhat danh sich cac hé
théng thanh phan trong HTTT

Thao tac:

Buwéc 1: Tir man hinh HSBXCD, tai phén II muc 1 Danh muc hé théng
thong tin va cip do dé xuat hién thi danh sach hé théng thanh phan trong HTTT

1. Danh muc hé théng théng tin va cap dé dé xust

STT Hé théng Cap d6 dé xuat Can cir dé xuat Thao tac

Hinh 35: Man danh sach hé thong thanh phan trong HTTT
Budc 2: Nguoi dung co thé chon thém méi hodc cap nhat cac h¢ théng
thanh phan trong HTTT
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Hinh 36: Man thém méi hé thong thanh phan trong HTTT

Chon c&n ctr dé xuat theo quy dinh tai Nghi dinh s& 85/2016/ND-CP

] Dieu 8. Hé théng théng tin cap do 2 13 hé théng théng tin ¢é mét trong céc tiéu chi cu thé nhu sau:
[] 1. Hé théng théng tin phuc vy hoat déng ndi bd cla co quan, t8 chirc va cé x(r Iy théng tin riéng, théng tin ¢& nhan cla ngudi sir dung nhung khéng x( Iy thong tin bi mat nha
nuoc.

[C] 2. Hé théng théng tin phuc vu ngudi dan, doanh nghiép thuéc mét trong céc loai hinh nhu sau:
[ a) Cung cap théng tin va dich vu céng truc tuyén tir mire dé 2 tré xudng theo quy dinh ctia phap luat
] b) Cung eap dich vu true tuyén khéng thude danh Mue dich vu kinh doanh cé Digu kién.
] ¢) Cung cdp dich vu truc tuyén khdc ¢6 Xt Iy théng tin riéng, théng tin ¢d nhan cda duéi 10.000 ngudi sir dung.

[[] 3.Hé thdng co sé ha tang thong tin phue vu hoat déng cla mét ¢a quan, t8 chirc.

Hinh 37: Man chon can cir dé xudt theo cd}? do cua HTTT

- “Hé thong thanh phan”: Nhap tén hé thong thanh phan

- “Cap d6 dé xuat”: Chon cap d6 cta hé thong thanh phan

- “Can cir dé xuat”: Chon céc can ctr dé xuit

Budce 3: Chon dé luu thong tin thiét bi vira nhap

Buéc 4: Nguoi dung cling ¢ thé chon dé stra thong tin thiét bi, hodc
chon K& dé x6a thiét bj khoi danh sich

Thuyét minh dé xuit cap do doi véi hé thong thong tin

Muc dich: Chirc ning nay giup nguoi ding cap nhat danh sach cac thuyét
minh dé xuat cap do cac hé thong trong HTTT

Thao tac:

Buéc 1: T man hinh HSBXCD, tai phﬁn IT muc 2 Thuyét minh dé xuét
cap do ddi véi HTTT hién thi danh sach thuyét minh hé thong thanh phan trong
HTTT

2. Thuy&t minh de xuat cap do doi vai hé thong thdng tin Cép nhjt
STT Hé théng Thuy&t minh cap do doi voi HTTT
1& thdng giam sat céc su cd an toan mang va hé trg theo ddi, phan tich sy cg, tén

1
céng an toan théng tin mang

Hinh 38: Man danh sdach thuyét minh hé théng thanh phan trong HTTT

Buéc 2: Ngudi dung c6 thé cap nhét cac thuyét minh hé thong thanh phan
trong HTTT

2. Thuy&t minh de xuat cap do doi vai hé théng thong tin
STT Hé théng Thuyét minh cap d¢ doi vai HTTT
Hé thdng gidm sat cdc sy ¢ an toan mang va hé trg theo ddi, phan tich su ¢d, tan

1

c6ng an toan théng tin mang
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Hinh 39: Man cdp nhdt thuyét minh hé thong thanh phan trong HTTT

Buéc 3: Chon IE @ luu thong tin thiét bi vira nhap

Quy ché biao dam an toan thong tin kém theo

Muc dich: Chirc ning nay gitip ngudi dung cap nhat danh sach cac quy ché
trong HTTT

Thao tac:

Bwéc 1: Tir man hinh HSPXCP, tai phan II muc 3 Danh muc quy ché
dam bao ATTT trong HTTT

3.Quy oné béo dém an toan thong tin ke theo

STT  Théng tin quy ché, quy trinh Tai liéu dinh kem Thao téc

Hinh 40: Man danh sach quy ché trong HTTT

Buée 2: Ngudi dung c6 thé chon thém mdi hodc cap nhat cac quy ché
trong HTTT

sTT Théng tin quy ché, quy trinh Tai liéu dinh kém Thao tac

EEETTITTEEES $ 00
%

Hinh 41: Man thém méi quy ché trong HTTT

- “Théng tin quy ché”: Nhap tén thong tin quy ché hé thong thong tin

- “Tai liéu dinh kém”: upload tai liéu lién quan

Buwédc 3: Chon E dé luu thong tin vira nhap

Buéc 4: Nguoi dung ciing co thé chon dé stra thong tin, hodc chon E]
dé xoa tai liéu khoi danh sach

Phwong 4n bio dam an toan HTTT - Yéu ciu quan ly

Muc dich: Nguoi dung cip nhat lai théng tin thuyét minh cac phuwong an
dam bao ATHTTT

Thao tac:

Budée 1: Tir man hinh HSPXCD, tai phan I1I. Thuyét minh phuong 4n bao
dam an toan HTTT, hién thi muc Yéu cau quéan Iy
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Yéu cau quan Iy (Pap tmg 0/80)

- 3 e - Tham chiéu TCVN = & 5
STT Tieu chi T Trang thai Thuyét minh phuong dn

u mGi ien he, phdi hop vGi co quan trong cong tac hd trg digu phdi xir 1y sy o6 AT Diém b Muc 71.2.2 hua

2

n @ -
H H
i i3
H B B

203 I:\;\ t‘lg\a cdc hoat déng, cong tac Adam ATTT khi cé yéu c3u clia t8 chirc cd tham Diémc MUE 71.2.2 GRS

Béo dim nguon nhan e

Diém d Myc 7111 Chua dsp ting

Tuyén dung

Can b6 dugc tuyén

Diém a Myc 71.31

Diém b Muc 71.31
Trong qué trinh lm vigc

hign néi quy, quy ché am ATTT cho ngudi str dung, can b quan
hign noi quy, quy ché bdo dam ATTT cho ngudi strdung, cnbo quan oo T

Diém b Muc 71.3.2 Chua dép ting

Digm ¢ Muc 71.3.2 Chua dép ling

&c phai thu hdi thé truy cap, th
moc, phan cimg, phan mém

Hinh 42: Man danh sich Yéu cau qudn 1y Phirong dn dam bdo an todn
HTTT

Buéc 2: Ngudi dung c6 thé cap nhat timg tiéu chi dép ing cia HTTT

Yéu cau quan Iy (Dap ing 0/80) Ngay du kién =

" [oi ing 0/e0 | Tham chigu —_—
sTT Tiu chi " Bt Trang thai Thuyét minh phuong dn
hwa ddp i
phé
ip ¢
e
nwra adp

w2 9dp tng

Hinh 43: Man cdp nhdt Phirong dn trién khai

- “Trang thai ”: Chon trang thai dap ung ti€u chi

- “Ngay dw kién”: Néu chua dap tmg, chon thoi gian du kién

- “Phwong 4n”: Ghi cht vé thong tin phuong an

Buée 3: Chon nit d& Twu Tai danh séch théng tin tiéu chi da cip
nhat

Phwong 4n bio dam an toan HTTT - Yéu ciu quan ly

Muc dich: Nguoi dung cip nhat lai théng tin thuyét minh cac phuwong an
dam bao ATHTTT

Thao tac:

Buwée 1: Tir man hinh HSDXCD, tai phan III. Thuyét minh phuong an bao
dam an toan HTTT, hién thi muc Yéu cau k§y thuat
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Yéu cau kj thuat (Dap tng 0/99)

Tham chigu TCVN

STT Tiéu chi TErm Trang thai Thuyét minh phuong an

YEU CAUKY THUAT
Bdo dim an toan mang

Thiét ké hé thong

Chua dép (ng.
Chua dép i
Chua dép ting

Chua dép (ng

Chua dép ting

Chua aép tng

7 Chua dép img
ruy cép, quan Diém b Muc 7.2 Chua dép g
7
z

1122 Phuong 4n quan Iy truy cp giira cac viing mang va phong chong xam nhap Diém b Myc 7.211 hua d

Hinh 44: Man danh sach Yéu cau ky thudt Phwong an dam bao an toan
HTTT
Buée 2: Ngudi dung c6 thé cap nhat timg tiéu chi dép ing cia HTTT

211

Yéu cau k§ thuat (Dap tmg 0/99) Ngay dy kién = m
™

¢ [ 035 ing oise | T g
st i cnd o o e B Trang i ‘Thuyé minn phung én

YEU CAUKY THUAT
toan mang

Thiét k& hé thang

- D 1 Chua diping
b D 1 Chuwa gy 9

hed
oi . 3
0 1 oh a

the
e o 1 Chua gép ing
" na

tngm "

DiémaMuc 7211 Chua dap ing
121, Phuong 40 quAn 1§ truy €4, quAn i hé theng tr xa an toan  DIEm b Muc 7211 Chsa 6ép dng

Hinh 45: Man cdp nhdt Phwong dn trién khai

- “Trang thai ”: Chon trang thai dap ung ti€u chi

- “Ngay duw kién”: Néu chwa dép Gmg, chon thoi gian du kién

- “Phwong an”: Ghi cht vé thong tin phuong an

Buée 3: Chon nit d& Twu Tai danh séch théng tin tiéu chi da cap
nhat

e) Céu hinh

Don vi van hanh

Muc dich: Hién thi danh sach don vi van hanh HTTT cua don vi

Tai man danh sach don vi van hanh nguoi dung cé thé tim kiém theo tén

im kigm,

chon
Thao tac:
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Bwéc 1: T menu trai chon dé chuyén dén man “Danh
sach don vi van hanh”

Buéc 2: Man “Danh sach don vi van hanh” hién thi danh sach don vi van
hanh HTTT cua don vi

Danh sach don vi van hanh m kigm + Taoméi
STT TEN DON VI NGUTI DAI DIEN CHUC VY THAO TAC
1 Trung tam CNTT Dao Vigt Anh Pho Téng Giam ddc
2 Trung tdm théng tin tin dung

S04 Van hoa, Thé thao va Du lich

4 Cong ty Céng nghé thang tin VNPT

5 S& Thong tin va Truyén thang

[ Pon vi mdi tets Duydn Dev
7 dan vi test 2 Duydn

8 S& Théng tin va Truy&n thang Ha NG

Hinh 46: Man danh sach don vi van hanh

Buéc 3: Nguoi ding don vi c6 thé thém méi thong tin don vi van hanh
bang cach di chuyén chudt sang tay phai man hinh chon cp nhat thong tin don
vi

Thém mai don vi van hanh

Tén don vi * Dia chi
Ngudi dai dién Cap hanh chinh *
Chire vy Tinh/Thanh phd

Quy dinh chire nang, nhiém vu va quyén han

S6 dién thoai

Fax

Hinh 47: Man thém moi don vi van hanh

- “Ten don vi”’: Nhap tén don vi van hanh
- “Ngwoi dai dién”: Ngwoi dai dién don vi
- “Chirc vu”: Chirc vu ngudi dai dién
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- “Quy dinh”: Quy dinh don vi

- “Churc nang”: Chirc nang cua don vi van hanh

- “Nhiém vu”: Nhiém vu ciia don vi van hanh

- “S6 dién thoai”: Nhap s6 dién thoai

- “Fax”: Nhip s6 fax

- “Pia chi”: Nhap dia chi don vi van hanh

- “Cép hanh chinh”: Chon cép co quan ciia don vi van hanh

Budc 4: Nhap cac thong tin chinh stra va chon dé luu thong tin

Tai khodan don vi van hanh

Muc dich: Hién thi danh sach cac tai khoan cta don vi van hanh thudc co
quan chu quan

Thao tac:

Buéc 1: Tir menu trai chon £ dé chuyén dén man “Danh sich
tai khoan don vi van hanh”

Buée 2: Nguoi dung don vi chuyén trach c6 thé tra ctru thong tin, thém
mai, cap nhat thong tin tai khoan cac don vi van hanh tryc thudc.

Buwéc 3: Dé thém méi “Tai khoan”, ngudi dung chon O phia bén
phai.

Dang ky tai khoan don vi van hanh

Cap hanh chinh
Quan/Huyén/Thi xa

Don vi
Tén dang nhap(Email)

Ho va tén

Hinh 48: Man dang ky tai khoan don vi vdan hanh

- “C4p hanh chinh”: Chon cip co quan don vi van hanh

- “Pon vi”’: Chon don vi van hanh theo ca”ip hanh chinh

- “Tén dang nhap(Email)”: Nhap email cua don vi van hanh
- “Ho tén” : Nhap tén don vi van hanh
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Buéc 4: Chon dé lru thong tin
f) Tailiéu - Héi dap
Tai li¢u
Muc dich: Hién thi danh sach tai liéu quy pham phép luat, tai liéu hudng

Thao tac:

Bwéc 1: Ttir menu trai chon

Buwéc 2: Man “Tai liéu” hién thi danh sach céc tai liéu lién quan, dugc chia
thanh cac nhém: Vian ban quy pham phap luat, Huéng dan sir dung, HO so dé
xuat cip d6, Biéu mau cong van

dé chuyén dén man “Tai liéu”

V&n ban quy pham phap luat

Trich yéu Téi xuéng
6 02/CT-TTg ngay 26/4/2022 ctia Thi o : ¢
e o Chi thi s6 02/CT-TTg ngay 26/4/2022 ctia Thil tuéng Chinh phi
CATTT ngay : st ;i S e c .
Sl Cong van s 1598/BTTTT-CATTT ngay 28/4/2022 ctia B Théng tin va Truyen thng
Truyen thong - Y &

vé viéc huéng dan trién khai mét s6 nhiém vu trong tim vié an toan théng tin mang trong nam 2023.

Quy dinh chi tiét va huéng dan mot s6 digu cla Nghj dinh s8 85/2016/ND-CP ngay 01/7/2016 cta Chinh phu vé

bdo dam an t hé théng théng tin theo cap 46
Luat An toan théng tin mang Luét s& 86/2015/QH13 ngay 28 thang 12 nam 2015 cla Quéc héi
Naghi dinh 85/2016/ND-CP Nghi dinh v& ba théng tin theo cap dé
Chi thj s6 02/CT-TTg ngay 26 thang 4 nam ; o . .
i=n i . Chithi v& phat trién Chinh phii dién tir huéng téi Chinh phi s6, thiic ddy chuyén ddi s qudc gia
2022
Cong véan s8 652/BTTTT-CATTT V& viéc hudng dan trigén khai mét 58 nhiém vy trong tdm V& an todn thong tin mang trong ndm 2023
Huéng dan sir dung
Canci Trich yéu Tdi xudng
H® so dé xuat cdp do
Cén e Trich yéu T 8ng
Mau HB so d& xuat cap dg 1 Tai liéu hudng dan xdc dinh cdp dd va xay dung H8 so dé xuat cap do 1
Mau HB so d& xust cap do 2 Tai liéu hudng dan xéc dinh cap dd va xay dung HB so d& xuat cép dg 2
M3u HB so de xust cap dd 3 Tai liéu hudng dan xéc dinh cap do va xay dung HB so d& xuat cip do 3

Tai ligu b
dung Ho 50

Hinh 49: Man danh tai liéu cong van

ad ac dinh cap do va xay

ab 4 Tai liéu hudng dan xdc dinh cap dé va xay dung HO so dé xuat cap 4o 4

Buwéc 3: Nguoi dung don vi c6 thé tai cac tai lidu dé tham khao

Héi dap

Muc dich: Hién thi danh sach cic cau hoi vé cac chu dé lién quan trong hé
théng

Thao tac:

Bwée 1: Ttir menu trai chon [E5
chii dé&”

2 dé chuyén dén man “Héi dap theo
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Hoi dap theo chu de Tim ki

Tatca Van ban Chi thé lién quan Bdo cdo thdng ké Xay dung HSDXCD

Cau hoi:

Nguéi ding &n danh

Tra loi:

Tré 1o

&4

Cau héi: Trach nhiém clia Don vi chuyén trach vé an toan théng tin?

Tra 15i:

14 don vi ¢6 chire nang, nhiém vu bao dam an toan théng tin clia chd quan hé théng théng tin.

¢

Cau héi: Trach nhiém cia Don vi van hanh hé thang théng tin?

L]

Cau héi: Téi muén héi Quy dinh vé bao dam an toan théng tin theo cap dé & VBQPPL nao?

L]

Cau héi: Ho so dé xuat cap d§ gom bao nhiéu phan?

Traloi:

Gdm 3 Phan chinh: T8ng quan, D& xuat cdp dg, Thuy&t minh phuong an bao dam ATTT
L]

Hinh 50: Man danh sach cdu héi theo chi dé

Budc 2: Nguoi dung don vi co thé loc cau héi theo cha dé hodc tim kiém
theo tir khda

Buée 3: Dé thém méi “Tai khoan”, nguoi ding chon O phia bén
phai.

Chu de

0 6

Néi dung cdu hoi

Hinh 51: Man dang ky cdu hoi

g)  “Cha d&”: Chon chu d& can hoi

h)  “An danh”: Chon néu mudn hoi an danh

i)  “Noi dung ciu héi” : Nhap van dé can hoi
Budéc 4: Chon dé guri thong tin cau hoi 1én hé thdng
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2.2. Pdi véi tai khoin Pon vi vin hanh
a) Chirc ning Thong ké
Muc dich: Dé ngudi dung c6 thé nam bat dugc thong tin so liéu , ty 18 phé
duyét HTTT qua nhitng biéu d6 thong ké.
Thao tac:

N

Buéc 1: Tir menu trai chon EEliid B chuyén dén man “Biéu dd
thong ké HTTT”

Budéc 2: Man “Biéu dé thong ké HTTT” hién thi thong ké ty 1& phé duyét
, 80 lieu phé duyét HTTT véi cd nude

Thanh Hoéa (Chua nhap thang tin don vi)

Ty 1& phé duyét HTTT véi ca nuéc o= S6ligu phé duyét HTTT Thanh Hoa =)
100 100 00
100% (100 100 ] m s 100%
/ / a
— / \ / N - ey
/ / 4010
s0%

5 14 phé duyit
H

\ [ - g E
60 / \ / 30 / / 60%
50° / [ / 50%
- \ = |- N B
. \ DCJ = \ oo o' /

[ §] e A

s/ \ /

0% ﬂ/ \ﬂ g/ 0 0%

HTTT Cép 1 HTTT Cép2 HTTT Cép 3 HTTT Cép 4 HTTT Cp 5 Téng Cépao Cépgo2 Cdpdoa Cépao4 Cipdds Téng
Canuge @ Thanh Hoa

@SOHTTT @ S6HTTT da phé duyét @ Ty 1§ dat
Hinh 4: Man biéu dé thong ké sé liéu HTTT
Buée 3: Co thé Thém thong tin co quan cha quan
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Thém théng tin co quan chu quan X

Tén co quan
Bao hiém Xa héi Viét Nam
Nguai dai dién

Nhap tén dich vu

Nhap tén dich vu

Quy dinh chirc nang, nhiém vu va quyén han

S dién thoai
Nhap tén dich vu
Fax
Nhap tén d

ich vu

Dia chi

Hinh 5: Man nhdp thong tin don vi chu quadn

Pién thong tin ddy di xong chon luu lai dé luu thong tin vira nhap
Buwéc 4: Sau khi nhap xong thong tin nguoi dung c6 thé cap nhat bang cach
chon: “Cap nhéat thong tin”

B40 hiém Xa ho Viet Nam

Ty Ié phé duyét HTTT véi ca nudc =] S6 lidu phé duyét HTTT Bao hiém Xa hoi Viét Nam =]
28
100% 28 90 100%
0% E. 0%
80% 0%
21 1

0% 70%
- 7
a0 0%
H
®
5% E 14 0%
5w 40%
5

30% 30%

7
20% 20%
10% 0 10%
00
0% [ L0 n 0 0%
HTTT Cép 1 HTTT Cép2 HTTT Cép 3 HTTTCép4 HTTT Cép 5 Téng Cépas1 Cépdg2z Cépdé 3 Cépadg 4 Cépdd s Téng

Ca nudc @  Baohiém X3 hoi Viéi Nam @56 HTTT @ S6HTTT dd phé duyét @ Ty 16 dat e ——

Hinh 6: Man biéu do théng ké sé liéu HTTT
Hoac xem thong tin
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B40 hiém Xa ho Viet Nam

Ty 1& phé duyét HTTT véi ca nude =] $6 lidu phé duyét HTTT Bao hiém X& hdi Viét Nam =]
28
100% 28 90 100%
0% Ea 90%
80% 80%
pal 1
70% T0%
= 7
2 e 60%
H
°
5 s0% {50 | 14 50%
i 40% 40%
=
30% 0%
T
20% 20%
10% o 10%
00
o [ n n 0 0%
HTTT Cép 1 HTTT Cép 2 HTTT Cép 3 HTTT Cép 4 HTTT Cép5 Téng Clpas i Cépds 2 cipdsa Cépab 4 Cépdss Téng

Came @ B20nidm X5 NGVt Kem @5 HTTT @ SEHITT GiEns cuyst @17 6t
Hinh 7: Man biéu do théng ké sé liéu HTTT
Nguoi ding ciing c6 thé xuét thong tin bang cach
Bao hiém Xa hoi Viét Nam

Ty 1&é phé duyét HTTT véi ca nude =] S6 lidu phé duyét HTTT Bao hiém Xa hoi Viét Nam =]
28
100% 28 90 100%
0% E. 0%
80% 80%
21 i

0% 0%
- 7
2 e 0%
H
@
5% E 14 0%
_:, 40% 40%
5

30% 30%

7
20% 20%
10% 0 10%
00
o [ n n 0 0%
HTTT Cép 1 HTTT Cép2 HTTT Cép 3 HTTTCép4 HTTT Cép 5 Téng Cépds1 Cépdg2z Cépdé 3 Cépadg 4 Cépdd s Téng
Ca nudc @  Baohiém X3 hoi Viéi Nam @56 HTTT @ S6HTTT dd phé duyét @ Ty 16 dat

Hinh 8: Man biéu do thong ké s6 lieu HTTT
Buée 5: Chon thong tin chi tiét sé lidu phé duyét HTTT s&
dugc hién thi day da bén dudi

Xu#t bdo cdo

Bao hiém X3 hdi Viét Nam

Ty 1& phé duy&t HTTT véi ca nudc 4 e S6 ligu phé duyét HTTT Bao hiém Xa hai Viét Nam =
28

100% 28 90 100%

20% {90 | 20%

80% 80%

21 1

0% 70%
= 7
S 60 60.71} 0%
H
@
g s0% 50 | 14 50%
5 e 0%
@

30% 30%

7
20% 20%
10% 0 10%
00
0% [@ o] o o 0%
HTTT Cép 1 HTTT Cép 2 HTTT Cép3 HTTT Cép 4 HTTT Cép 5 Téng Cépad 1 Cép b2 Cépab 3 Cépad 4 Cépab 5 Téng

Canuéc @  Béohiém X4 hai Viét Nam @S5 HTTT @ S5 HTTT 03 phé duyét @ Ty 16 dat Thong 7

Téng sa hé théng théng tin (HTTT) cua don vi 1a 28, trong d6 HTTT duoc phé duyét 12 17, Cu thé cac HTTT dugc phan loai theo cap d6 nhu sau:

- Téng s6 HTTT xac dinh cdp dd 2 1a 10, trong dé s6 HTTT duge phé duyét 1a 9/10, dat 90%; cao hon so vdi trung binh ctia ca nudc dat 61.6%. X&p hang 23/95
- T8ng s6 HTTT xdac dinh c&p dd 3 14 16, trong d6 s8 HTTT dugc phé duyét 14 8/16, dat 50%; thap han so véi trung binh cla ¢ nudc dat 66.5%. X&p hang 47/95
- T8ng $6 HTTT xac dinh cap dd 4 14 2, trong d6 s HTTT duge phé duyét 13 0/2, dat 0%; thap hon so véi trung binh clia ¢ nudc dat 27.3%. X&p hang 95/95

- Khéng c6 HTTT xac dinh cap d6 1, 5

Hinh 9: Man biéu do théng ké sé liéu HTTT



106

b) Chirc niing Bio cdo, thong ké

Chirc ning cho phép nguoi dung tao moi, giri va quan 1y danh sach cac sb
liéu hé thong thong tin da thong ké

Bio c4o sb liéu

Muc dich: Hién thi thong ké sé luong HTTT trong don vi, tinh trang bao
céo theo cac ky cua don vi. Nguoi ding cac don vi co thé giri bao cdo sd licu
HTTT lén cuc ATTT phu trach

Thao tac:

Buwée 1: Tur menu trai chon EREEES

dé chuyén dén man “Béo cdo sd
liéu hé thong thong tin”

Budéc 2: Man “Béo c4o so liéu hé thong thong tin” hién thi thong ké s6
licu HTTT trong don vi danh sach HTTT trong don vi.

[ Bdocdo | Théng ke

Thang ké s lugng hé thdng thong tin trong don vi

Hé théng théng tin cap 6 1 Hé thong théng tin cap d6 2 Hé théng thong tin cap 46 3 Hé thng théng tin cap do 4 Hé thong théng tin cap d6 5
Ky bdo cdo Tinh trang bao céo Thai gian bao cdo
Téng s6 Da duyét Téng s6 DA duyét Téng s6 Da duyét Téng s6 Da duyét Téng s6 Da duyét
03/2024 0 0 8 8 5 2 1 0 2 2 Chua bao céo

Cép nhét bio cdo

Thang ké s6 Irgng hé thong thong tin theo don vi van hanh

03-2024 £ | chuabo cdo
Hé théng théng tin cap Hé théng théng tin cap Hé théng théng tin cap Hé théng théng tin cap Hé théng théng tin cap
do1 a62 a3 asa a5
STT Don vi van hanh Trang thai Thao tac

Tongss  Daduyét  Tongss  Daduydt  Tongss  Daduyét  Tongss  Daduyét  Tongss  Daduyét
1 o o o 0 0 0 o 0 0 0 Chua bo céo
2 Vu Khoa hoc va Cong nghé 0 o o 0 0 0 o o o 0 Chua béo cho.
3 Vu K& hoach - Tai chinh o o o 0 0 o o o o o
4 Vu Kinh t& 56 va Xa hoi 6 o o 0 0 0 0 o 0 o 0 Chua béo céo
Vu Hop téc quic 16 0 o o 0 0 0 o 0 0 0 Chua bo cdo

Hinh 10: Man théng ké s6 liéu HTTT va danh sach HTTT trong don vi

Buwéc 3: Chon dé guri s6 liéu bao cdo 1én don vi phu trach
(Cuc ATTT)
Buwéc 4: Néu ky bao cao khong co6 thay d6i so véi ky trude, chon
dé gtri bao
cdo. SO liéu duoc tinh ty dong theo danh sach HTTT cua don vi. Chon
dé giri s6 liéu bao cdo 1én don vi phu trach(Cuc ATTT)
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Bao cdo so lugng hé thdng thdng tin trong don vi X
Ky béo cao

05-2023 =
S6 hé thang cap 1 da duyét Téng sd hé thong cap 1

0 0
S6 hé thang cap 2 da duyét Téng s6 hé théng cap 2

9 10
S6 hé thang cap 3 da duyét Téng s6 hé théng cap 3

7 13
S& hé théng cap 4 da duyét Téng s6 hé théng cap 4

2 2
S6 hé thang cap 5 da duyét Téng s6 hé théng cap 5

0 0

o

Hinh 11: Man minh hoa bdo cdo khéng cé thay doi

Théng ké don vi

Muc dich: Cung cép thong tin théng ké sb lugng, thiét bi, may chu, phé
duyét moi, trién khai HTTT trong don vi

Thao tac:

Budc 1: Tur menu trai chon dé chuyén dén man “Théng
ké hé thong thong tin”

Budéce 2: Man “Théng ké hé thong thong tin” hién thi théng ké , s liéu
HTTT trong don vi.
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Béo cao Thongké | ® Chua phé duyét @03 phé duyet @93 trién knai day cuPA ATHTTT R

S6ligu HTTT tat ca cap 46 S61igu HTTT cap a5 1 s S6 ligu HTTT cap a5 2

Tang: 28 Tang: o Tang: 10

. 1M 39.3% . ] 0% . 1 100%
L 17 60.7% L] o 0% L 9 90.0%
. 0 0.0% . 0 0% . 0 0.0%

S6ligu HTTT cap 46 3 o S6ligu HTTT cap 46.4 & S6ligu HTTT cap 43 5
Téng: 16 Téng: 2 Téng: ]
L 8 50.0% L 2 100.0% L] o 0%
° 8 500% . 0 00% . 0 0%
. o 00% . 0 00% . 0 0%
SGHTTT méi trong ky SG HTTT phé duyét mdi trong kit SGHTTT dé tam dimg trong ki
+0/28 +0/17 +0/0
S6 HTTT trién khai day dii PA béo dam ATTT trong ky S6 luong HTTT thicu ca thiét bi va may chi
+0/0 28
$6 Iugng thiét bj mang 6 lugng thiét b bao m3t 6 lugng may chit
0 0o 0

Hinh 12: Man théng ké HTTT .

¢)  Quin ly hé thong thong tin
Danh sach h¢ thong thong tin
Muc dich: Chirc ning ndy gitp ngudi dung xem tong thé danh sach HTTT
trong don vi, tim kiém HTTT theo tén hodc theo cép do HTTT
Thao tac:

Bwéc 1: Tir man hinh “Quan 1y ngudi dung” chon nat FEREERITRANT ¢é

chuyén dén man danh sach HTTT
Bwéc 2: Tai man hinh “Danh sach hé thong thong tin” hién thi tong thé

danh sach HTTT trong don vi.
Tong s6 hé thong thang tin: 16

st Oonvivin hanh Taa h théng co nP\,v‘é Tua T o

S o i = @
) 0
o Talligu o uar ° ope
i dip . iocr ° o
© Qudn tri tai knoan i ] [ ]
e o ° ooe
B o oze
: © oze
N R = o
p = o
¥ u phan t g © sz s [
i i e o
; ; . o ] = o
= s 5 =

Hinh 13: Man danh sdch hé thong théng tin
- Nguoi dung co thé loc danh sach HTTT theo céc cép do hé théng,
don vi van hanh, trang thai phé duyét, thong tin hién trang, tinh trang trién
khai day du phuong an ATTT, hodc tra ctru theo tén HTTT

Thao tac

Otm o
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Hinh 14: Muc tra civu danh sich hé thong thong tin

- Nguoi dung ciing ¢6 thé xem thong tin chi tiét HTTT, chon dé
cap nhat thong tin HTTT hoac chon dé chuyén HTTT sang danh sach

dirng van hanh, hoic™ dé van hanh lai HTTT
Thém méi hé thong thong tin
Muc dich: Chirc nang nay giap nguoi dung thém moi HTTT
Thao tac:
Budce 1: Tir menu bén trai chon FEREEEREREITEE

, nguoi dung di chuyén sang

tay phai man hinh chon dé nguoi dung nhap cac thong tin vé HTTT can

tao

Thém hé thong thong tin

Tén hé thong théng tin*

Vi tri trién khai * Don vi cung cap dich vu Don vi van hanh *

Cap do hé thong * Trang thai * Thai gian dé xuat phé duyét
Hé thang cap 1 Chura phé duyét B

Trién khai phuong 4n bdo dam ATTT theo cap o Thaéi gian dur kign trién khai day di PA bao dém ATTT theo cap do

Chua trién khai day du =]

Thang tin hién trang Thai gian dua vao van hanh *

Hinh 15: Man thém méi hé thong thong tin

“Tén hé thong thong tin”: Nhap tén cia HTTT

“Vi tri trién khai”: Nhap vi tri trién khai hé théng(Tai co s¢ hoidc thué
dich vu)

“Pon vi cung cip dich vu”: chon don vi cung cdp néu hé thong trién
khai tai doanh nghi¢p

“Pon vi van hanh”: Nhap tén don vi van hanh hé thong

“Cap d hé thong”: Chon cip do6 cua hé thong

“Trang thai”: Nhap trang thai phé duyét hé thong
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- “Thoi gian dé xudt”: Nhap thoi gian dé xuat néu hé thong chua phé
duyét

- “Thoi gian dy kién trién khai day dia PA ATTT”: Nhap thoi gian du
kién

- “Théng tin hién trang ”: Chon hién trang hé thong thong tin

- “Thoi gian dwa vao van hanh”: Nguoi dung chon thoi gian bat dau sir
dung hé théng

Buwéc 3: Chon dé luu thong tin HTTT vira nhap

Cap nhat hé thong thong tin

Muc dich: Chutc ning nay giup ngudi dung cap nhat thong tin ho so dé
xuat cap d6 cia HTTT

Thao tac:

Budc 1: Tur danh saich HTTT di chudt sang tay phai man hinh chon dé
cap nhat thong tin vé HTTT, hé thong s& diéu huéng sang man hinh xay dung hd
so dé xuat cap do dé nguoi dung tién hanh cap nhat

Chon cach xay dung ho so dé xuat cap dé

Hinh 16: Man hinh cdp nhdt hé thong théng tin

Buwéc 2: Chon tao méi hodc sir dung hd so miu di co dé bat dau xay dung
hd so dé xuét cap do

Chi tiét hé thong thong tin

Muc dich: Chirc nang nay giup nguoi dung xem danh sach HTTT da duyét
trong don vi, tim kiém HTTT theo tén hodc theo ca”ip do HTTT

Thao tac:

Budc 1: Tu danh sach HTTT, click chon vao nut 2 cia dong HTTT dé
xem chi tiét thong tin vé HTTT



STT Don vi van hanh

1 CucBuudién Trung uong

Buu dién Trung uong

théng da phuong tién -

6ng ty Truyén thong da phuong tign -

n

am
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Tén hé thong
Hg thang mang truyén 6 ligu chuyén ding csp
Mang dign béo He dac biét
Hé thong hop tryc tuyén cho co quan nha nuéc

Ha ting chuyén biét phyc vy tac nghiép va hoat ddng bao chi

Hg thong thong tin Website media

Mang dign rong phyc vy hoat dng ciia Cuc BDTW

Hg théng Cng thong tin va Thur di

H¢ thong dénh gid, kiém dinh an toa

n thong tin

Hé thong gidm sat cac si of an toan mang va hd trg theo dai, phan tich sur ¢g, tain coi

Hinh 17: Man danh sach hé thong théng tin

g an toan thong tin mang

Cip  Phé
dé  duyét quinly

o

o
(]
[
o
(]
(]
(-]
[
[
o

Tiéuchi  Tiéu chi

Thao tac

Ky thudt

41/42 32/51

Budéc 2: Man thong tin chi tiét HTTT, nguoi ding c6 thé xem thong tin va

cap nhat cac tai liéu lién quan caia HTTT

Tén hé thdng théng tin

Co s& dit lidu nganh gido duc + Co sé dit liéu gido duc Mam Non + Co sé dit liéu gido duc Phé théng + Co sé dir liéu

gido duc Thuong Xuyén

Bon vi van hanh

Cuc Cdng nghé thong tin.

Cap dbé hé thoéng

Hé théng cap 3

Tai ligu hé théng

Logi tai liéu

Vi trl trién khai

Trang thai

Da phé duyét

M& 1

Hinh 18: Man chi tiét hé thong théng tin

d Hb

so de xuat cap do

Xay dung HSDXCD cho HTTT
Muc dich: Chirc ning nay gitp ngudi dung xay dung ho so dé xuét cac cap

do trong HTTT
Thao tac:

Bwéc 1: Th man danh sach HTTT chon
dung ho so dé xuat cip do”
Buwéc 2 : Man “Xay dung so d& xuit cap d6” hién thi

Tham tai liéu

Téi xusing

dé chuyén dén man “Xay
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Xay dung ho so dé xuat cap do

1. Théng tin téng quan vé HTTT

1. Thuy&t minh cap do de xuat

1Il. Thuy&t minh phuong &n bao dam an toan HTTT EITTEAE hOngHii Sng qran B LD
1. Thong tin hé théng
A A 1 (YA 2. Thong tin Chi quan he
Yéu cau quan ly (Dap ang 41/42) thang théng tin
7 3. Thong tin don vi van hanh
STT Tiéu chi D& g 41/42 ThT;;‘:Z"O:;:VN Trang thai Thuyét minh phuong an 4. M0 13 pham vi quy md
- " 5. Mo 1a cdu trdc cla hé
YEU CAU QUANLY théng
Thiét 1ap chinh séch an toan théng tin II. Thuyét minh cap d de xuat
. o 1. Danh myc hé thong théng
Chinh séch an toan théng tin tin va cop A6 42 xust
Xay dung chinh sach ATTT gom: - Quan Iy an toan mang; 2. Thuyé&t minh d& xudt cap
111 Quan| may chu va (g dung; - Quan Iy an toan dir Diém d Myc 6111 Chua d4p (mg 40 dGi v6i hé thdng théng tin
ligu; - Quan Iy an toan thiét bi du cus 3. Quy ché bdo dm an toan

théng tin k&m theo
1L Thuyét minh phuong 4n bio
.. Chinh sdch 5 chic/bd phan duge dy quyén thong qua trudc . dém an toan HTTT
121 5 ; ! ¢ Diém a Muc 6:11.2 s >
Khi cong b6 4p dung g b Yéu cau quén Iy
Yéu cau K thuat
Céc tiéu chi cho thiét bi, méy
inh ky 03 nam hodc c6 thay ddi chinh séch ATTT kiém tra : . . chi, img dung/dich vy
4 ; : Di6m a Muc 6.11.3 DG CIch
tinh phis hop va thice hién ra nhat, b6 sung et 1. Bao d4m an toan mang
2. B40 d4m an toan méy chi
3. B40 d4m an toan ung dung

Xy dyng va cong bo

Ré s08t, stra d6i

g
2

T6 chirc bado dim an toan théng tin
Don vj chuyén trich v& an toan théng tin

©6 bd phan cb trach nhiém bdo dam an toan théng tin cho t8

211 A Diém a Muc 61.21
chire

i

Hinh 19: Man xdy dung dir thao hé so dé xudt cap dé

Ngudi dung thao tac nhan nut hodc click cac muc trén phu luc dé cap
nhat thong tin cia HTTT

Mo ta pham vi quy mo

Muc dich: Cap nhat pham vi, quy mo6 cia HTTT

Thao tac:

Budc 1: Tu man hinh HSBXCD, tai muc 4. M6 ta pham vi quy mo6 chon

Céap nhat thong tin

— Cé&p nhat pham vi, quy mé hé théng thong tin

Pham vi, quy mé ctia Hé théng théng tin Déi tuong phuc vu cda hé théng

Luu théng tin

Hinh 20: Man pham vi, quy mé HTTT ho so dé xudt cdp do

Budc 2: Nhap thong tin va chon

M3 ti cAu tric ciia hé thong

Muc dich: Chtrc nang nay gitip ngudi ding cap nhat cac so d logic va so
dd két ndi vat Iy caa HTTT

Thao tac:

Budc 1: Tu man hinh HSBXCD, tai muc 4. M6 ta pham vi quy mo6 chon
ting so d6 ctia hé thong
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Bwéc 2: Tai anh so dd logic tong thé cua hé thong va nhan luu

5.1 S0 do6 logic tong thé

So dé logic tdng thé

NO IMAGE
AVAILABLE

Hinh 21: Man hinh so dé logic tong thé

Buwéc 3: Tai anh so do két noi vat ly cua h¢ thong va nhan luu
5.2 So do két nGi vat Iy

So do két ndi vat ly

NO IMAGE
AVAILABLE

P Téianh m

Hinh 22: Man hinh so do két néi vt 1y

Thiét ké cac ving mang

Muc dich: Chtrc ndng nay gitp nguodi dung cdp nhat danh séch cac vung
mang trong HTTT

Thao tac:

Buée 1: T man hinh HSPXCD, tai muc 5.3 Thiét ké cac vung mang, chon



5.3 Thiét k& cac vung mang

STT Ving mang
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Muc dich thiét ké

1 Ving mang néi bd
2 Ving mang bién
Ving DMZ

4 ving may chi néi bd

5 Ving mang khong dédy (n&u c6) tach riéng, dac 1ap
vdi cdc ving mang khac

6 Khéc

Thém viing mang

Thao tac

Hinh 23: Man danh sach viung mang trong HTTT

Buwéc 2: Chon viing mang sir dung va nhap muc dich stir dung

STT Ving mang

Muc dich thiét ké

Thao téc

(8 [ x]
4

Hinh 24: Man thém vung mang trong HTTT

“Yung mang”: Chon ving mang mai

- “Muc dich thiét ké”: Nhap thong tin muc dich
Budée 3: Chon L= dé luu thong tin thiét bi vira nhap

Buwéc 4: Nguoi dung ciing c6 thé chon

chon BBA dé xoa thiét bj khoi danh sach
Danh muc thiét bi mang/bao mit sir dung trong hé thong

dé stra thong tin thiét bi, hoic

Muc dich: Chirc ning nay giup ngudi dung cap nhat danh sach cac thiét b

trong HTTT

Thao tac:
Budce 1: T man hinh HSPXCD, tai muc 5.4.1 Danh muc thiét bi
mang/bao mat si dung trong hé théng hién thi danh sach thiét bi mang, thiét bi

bao mat dugc st dung trong HTTT

5.4.1 Danh sach thiét bi mang/Thiét bi bao mat

STT Tén thiét bi

1 CoreQ2

2 | Core01

3 Fwoz
4 Fwo
5 Swo2
6  SWO
7 | RO3

Chuing loai

Switch Cisco
Switch Cisco
Firewalls Fortinet
Firewalls Fortinet
Switch Cisco
Switch Cisco

Router Cisco

Vi tri tri€n khai
Khac

Khic

Ving mang bién
Ving mang bién
Viing mang bién
Ving mang bién

Ving mang bién

Thém thiét bi mang Thém thiét bi bdo mét

Muc dich str dung Du phéng cho thiét bj Thao téc

chuy&n mach 15 TB chinh - Khéng co dy

g phong
chuy&n mach 15 TB chinh - Khéng c6 dy
héng phong

TB chinh - Khéng c6 dur
phong

Quan ly
ving

la  TB chinh - Khong cd dy

Khéng cé du

phéng

Khéng cé dy

Khong co dy

Hinh 25: Mdn danh sdch thiét bi mang, bao mdt trong HTTT
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Budc 2: Nguoi dung cé thé chon thém méi hodc cap nhat céac thiét bi trong
HTTT

5.4.1Danh sach thiét bi mang/Thiét bi bao mat
STT Tén thiét bi Chuing loai Vi tri trién khai Muc dich sir dung Dy phong cho thiét bj Thao tac

Hinh 26: Man thém mdéi thiét bj trong HTTT
“Tén thiét bi”: Nhap tén cia thiét bi
- “Chiing loai”: Chon chung loai thiét bi
- “Hang thiét bi”: Chon hing thiét bi
- “Model”: Chon dong thiét bj theo hang
- “Vj tri trién khai”: Nhap vi tri dat thiét bi
- “Muc dich sir dung”: Muc dich sir dung cua thiét bi
- “Dy phong cho thiét bi”: Chon thiét bi chinh cin du phong(Néu dang
nhap thiét bj du phong)

Buéc 3: Chon E dé luu thong tin thiét bi vira nhap

Buéc 4: Nguoi dung ciing ¢6 thé chon dé stra thong tin thiét bi, hoic
chon BBA ¢é xoa thiét bj khoi danh sach

Danh muc thiét bi may chi trong hé thong

Muc dich: Chirc ning nay giup ngudi dung cap nhat danh sach cac thiét bi
may chu trong HTTT

Thao tac:

Bude 1: Tir man hinh HSBXCPD, tai muc 5.4.2 Danh muc thiét bi may chu
str dung trong hé théng hién thi danh sach thiét may chi dugc st dung trong
HTTT

5.4.2 Danh sach may chil

STT Tén thiét bj Chung loai Vi tri trién Khai Muc dich str dung Thao tac
1 | Server08 S \ 3y ch 6

Server07 Server

Server06

5 Server04 Server Viing mdy chl ndi

Hinh 27: Man danh sdch thiét bi mdy chii trong HTTT

Budc 2: Nguoi dung cé thé chon thém méi hodc cap nhat céac thiét bi trong
HTTT
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STT Ten thiét bi Chang loai Vi tri trién khai Muc dich sir dung

Hinh 28: Man thém mdi thiét bi may chii trong HTTT

- “Tén thiét bi”: Nhap tén cua thiét b

- “Loai may”: Chon loai may vat 1y hoac may chu do hoa
- “Chiing loai”: Chon chung loai thiét bi

- “Hang thiét bi”: Chon hang thiét bi

- “Model”: Chon dong thiét bj theo hing

- ““Vi tri trién khai”: Nhap vi tri dat thiét bi

- “Muc dich sir dung”: Muc dich sir dung cta thiét bi

Buéc 3: Chon E dé luu thong tin thiét bi vira nhap

Thao tac

Buéc 4: Nguoi dung ciing ¢6 thé chon dé stra thong tin thiét bi, hoic

chon W8l ¢ xoa thiét bi khoi danh sach
Danh sach dich vu

Muc dich: Chturc nang nay giup nguoi dung cép nhat danh sach cac dich vu

trong HTTT
Thao tac:

Budc 1: To man hinh HSBXCD, tai muc 5.5 Danh muc cac irng dung/dich
vu cung cap boi hé thong hién thi danh sach tng dung cai dit trén méy cha trong

HTTT
Budc 2: Danh sach dich vu hién thi cac dich vy, img dung dugc sir dung
trong HTTT
5.5 Danh muc cac Ung dung/dich vu cung cap bai hé thong
STT Tén dich vy May chi U'ng dung cai dat Vj tri trién khai HDH Muc dich sir dung

Hinh 29: Man danh sach dich vu thuoc HTTT

Buée 3: Nguoi dung c6 thé thém méi cac dich vu vao HTTT

5.5 Danh myc céc img dung/dich vy cung cap béi hé théng

STT  Téndichvy May cha Ung dung cai dat Vi tri trién khai HDH Muyc dich str dung

nnnnnnnn

Hinh 30: Man thém moi dich vu thuoc HTTT

- “Tén dich vu”: Nhap tén dich vu

- “May chia”: Chon loai may chu

Thao tac

Thém dich vy

Thao tac

4
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- “Ung dung cai dit”: Nhap tén tng dung cai dat

- “Vung mang”: Chon vung mang

- “H¢ diéu hanh”: Nhap tén hé diéu hanh

- “Muc dich sir dung”: Nhap muc dich st dung

Buéc 4 : Chon E 4 1 thong tin thiét bi vira nhap

Budc 5: Nguoi dung cling ¢ thé chon dé sira thong tin thiét bi, hoic
chon K& 4 x6a dich vy khoi danh séch

Danh sach IP ving mang

Muc dich: Chirc nang nay gitip nguoi dung xem danh sach IP ving mang,
tim kiém HTTT theo tén hodc theo cép do HTTT

Thao tac:

Bwéc 1: Tr man hinh HSBXCD, tai muc 5.6 Quy hoach dia chi IP cac
ving mang trong hé thong

Bwéce 2: Danh sach IP ving mang hién thi cac IP duoc st dung trong
HTTT

5.6 Quy hoach dja chi IP céc viing mang trong hé théng Thém IP thanh phian

STT  Ving mang 1P Private 1P Public Thao téc
1 Ving DMZ 192.168.1.0/24 202.191.x.0/24

2 Vung quan tri 192.168.2.0/24 202191.y.0/24

3 Viing may chii ndi b 192.168.3.0/24 202161.2.0/24

Hinh 31: Man danh sach IP thuoc HTTT

Buwéc 3: Nguoi dung co thé chon dé méi IP cia HTTT

5.6 Quy hoach dia chi IP céc ving mang trong hé théng
STT Vung mang IP Private IP Public Thao tac

Hinh 32: Man thém moi dia chi IP

- “Vij tri trién khai”: Nhap vi tri dit thiét bi

- “IP Public”: IP cong khai

- “IP Private”: IP bao mat

Bwéc 4: Chon nut dé luu lai danh sach thong tin IP d3 cap nhat

Danh muc may tram trong HTTT

Muc dich: Chirc ning nay gitip ngudi dung cap nhat danh sach cac thiét bi
may tram trong HTTT

Thao tac:
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Bude 1: Tir man hinh HSBXCPD, tai muc 5.4.2 Danh muc thiét bi may chu
sir dung trong hé thdng hién thi danh sach thiét may chu dugc sir dung trong
HTTT

5.7 Danh muc may tram trong hé théng thong tin Thém may tram
STT Loai may Hang S6 lugng Ving mang Cai dat AV Thao tac

Hinh 33: Man danh sdach thiét bi may tram trong HTTT

Budc 2: Nguoi dung cé thé chon thém méi hodc cap nhat céac thiét bi trong
HTTT

STT Loai may Hang Sé lugng Ving mang Cai dat AV Thao tac

£

Hinh 34: Man thém méi thiét bi trong HTTT

- “Loai may”: Chon loai may PC hoac may laptop

- “Hang thiét bj”: Chon héng thiét bi

- “S06 lwong”: Chon sb luong thiét b theo hing

- “Vung mang”: Nhip vung mang st dung

- “Cai dit AV”: Thong tin phan mém AV cai dit trén may

Buéc 3: Chon E dé luu thong tin thiét bi vira nhap

Buéc 4: Nguoi dung ciing ¢6 thé chon dé stra thong tin thiét bi, hoic
chon K& dé x6a thiét bj khoi danh sich

Danh muc hé thong thong tin va cap d6 dé xuat

Muc dich: Chirc ndng nay giup nguoi dung cdp nhat danh sich cac hé
théng thanh phan trong HTTT

Thao tac:

Buwéc 1: Tir man hinh HSBXCD, tai phén II muc 1 Danh muc hé théng
thong tin va cip do dé xuat hién thi danh sach hé théng thanh phan trong HTTT

1. Danh muc hé théng théng tin va cap dé dé xust

STT Hé théng Cap d6 dé xuat Can cir dé xuat Thao tac

Hinh 35: Man danh sach hé thong thanh phan trong HTTT

Buée 2: Nguoi ding c6 thé chon thém méi hodc cap nhit cac hé thong
thanh phan trong HTTT
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Hinh 36: Man thém méi hé thong thanh phan trong HTTT

Chon c&n ctr dé xuat theo quy dinh tai Nghi dinh s& 85/2016/ND-CP

] Dieu 8. Hé théng théng tin cap do 2 13 hé théng théng tin ¢é mét trong céc tiéu chi cu thé nhu sau:
[] 1. Hé théng théng tin phuc vy hoat déng ndi bd cla co quan, t8 chirc va cé x(r Iy théng tin riéng, théng tin ¢& nhan cla ngudi sir dung nhung khéng x( Iy thong tin bi mat nha
nuoc.

[C] 2. Hé théng théng tin phuc vu ngudi dan, doanh nghiép thuéc mét trong céc loai hinh nhu sau:
[ a) Cung cap théng tin va dich vu céng truc tuyén tir mire dé 2 tré xudng theo quy dinh ctia phap luat
] b) Cung eap dich vu true tuyén khéng thude danh Mue dich vu kinh doanh cé Digu kién.
] ¢) Cung cdp dich vu truc tuyén khdc ¢6 Xt Iy théng tin riéng, théng tin ¢d nhan cda duéi 10.000 ngudi sir dung.

[[] 3.Hé thdng co sé ha tang thong tin phue vu hoat déng cla mét ¢a quan, t8 chirc.

Hinh 37: Man chon can cir dé xudt theo cd}? do cua HTTT

- “H¢ théng thanh phan”: Nhap tén hé thong thanh phan

- “Cap d6 dé xuat”: Chon cap do ctua hé thong thanh phan

- “Cin cir dé xuét”: Chon céc cin ctr dé xuat

Budce 3: Chon dé luu thong tin thiét bi vira nhap

Buéc 4: Nguoi dung cling ¢ thé chon dé stra thong tin thiét bi, hodc
chon K& dé x6a thiét bj khoi danh sich

Thuyét minh dé xuit cap do doi véi hé thong thong tin

Muc dich: Chirc ning nay giup nguoi ding cap nhat danh sach cac thuyét
minh dé xuat cap do cac hé thong trong HTTT

Thao tac:

Buéc 1: T man hinh HSBXCD, tai phﬁn IT muc 2 Thuyét minh dé xuét
cap do ddi véi HTTT hién thi danh sach thuyét minh hé thong thanh phan trong
HTTT

2. Thuy&t minh de xuat cap do doi vai hé thong thdng tin Cép nhjt
STT Hé théng Thuy&t minh cap do doi voi HTTT
1& thdng giam sat céc su cd an toan mang va hé trg theo ddi, phan tich sy cg, tén

1
céng an toan théng tin mang

Hinh 38: Man danh sdach thuyét minh hé théng thanh phan trong HTTT

Buéc 2: Ngudi dung c6 thé cap nhét cac thuyét minh hé thong thanh phan
trong HTTT

2. Thuy&t minh de xuat cap do doi vai hé théng thong tin
STT Hé théng Thuyét minh cap d¢ doi vai HTTT
Hé thdng gidm sat cdc sy ¢ an toan mang va hé trg theo ddi, phan tich su ¢d, tan

1

c6ng an toan théng tin mang
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Hinh 39: Man cdp nhdt thuyét minh hé thong thanh phan trong HTTT

Buéc 3: Chon IE @ luu thong tin thiét bi vira nhap

Quy ché biao dam an toan thong tin kém theo

Muc dich: Chirc ning nay gitip ngudi dung cap nhat danh sach cac quy ché
trong HTTT

Thao tac:

Bwéc 1: Tir man hinh HSPXCP, tai phan II muc 3 Danh muc quy ché
dam bao ATTT trong HTTT

3.Quy oné béo dém an toan thong tin ke theo

STT  Théng tin quy ché, quy trinh Tai liéu dinh kem Thao téc

Hinh 40: Man danh sach quy ché trong HTTT

Buée 2: Ngudi dung c6 thé chon thém mdi hodc cap nhat cac quy ché
trong HTTT

sTT Théng tin quy ché, quy trinh Tai liéu dinh kém Thao tac

EEETTITTEEES $ 00
%

Hinh 41: Man thém méi quy ché trong HTTT

- “Théng tin quy ché”: Nhap tén thong tin quy ché hé thdng thong tin

- “Tai liéu dinh kém”: upload tai li¢u lién quan

Buwédc 3: Chon E dé luu thong tin vira nhap

Buéc 4: Nguoi dung ciing co thé chon dé stra thong tin, hodc chon E]
dé xoa tai liéu khoi danh sach

Phwong 4n bao dam an toan HTTT - Yéu cau quén ly

Muc dich: Nguoi dung cip nhat lai théng tin thuyét minh cac phuwong an
dam bao ATHTTT

Thao tac:

Buwée 1: Tir man hinh HSDXCD, tai phan III. Thuyét minh phuong an bao
dam an toan HTTT, hién thi myc Yéu ciu quan ly
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Yéu cau quan Iy (Pap tmg 0/80)

- 3 e - Tham chiéu TCVN = & 5
STT Tieu chi T Trang thai Thuyét minh phuong dn

u mGi ien he, phdi hop vGi co quan trong cong tac hd trg digu phdi xir 1y sy o6 AT Diém b Muc 71.2.2 hua

2

n @ -
H H
i i3
H B B

203 I:\;\ t‘lg\a cdc hoat déng, cong tac Adam ATTT khi cé yéu c3u clia t8 chirc cd tham Diémc MUE 71.2.2 GRS

Béo dim nguon nhan e

Diém d Myc 7111 Chua dsp ting

Tuyén dung

Can b6 dugc tuyén

Diém a Myc 71.31

Diém b Muc 71.31
Trong qué trinh lm vigc

hign néi quy, quy ché am ATTT cho ngudi str dung, can b quan
hign noi quy, quy ché bdo dam ATTT cho ngudi strdung, cnbo quan oo T

Diém b Muc 71.3.2 Chua dép ting

Digm ¢ Muc 71.3.2 Chua dép ling

&c phai thu hdi thé truy cap, th
moc, phan cimg, phan mém

Hinh 42: Man danh sich Yéu cau qudn 1y Phirong dn dam bdo an todn
HTTT

Buéc 2: Ngudi dung c6 thé cap nhat timg tiéu chi dép ing cia HTTT

Yéu cau quan Iy (Dap ing 0/80) Ngay du kién =

" [oi ing 0/e0 | Tham chigu —_—
sTT Tiu chi " Bt Trang thai Thuyét minh phuong dn
hwa ddp i
phé
ip ¢
e
nwra adp

w2 9dp tng

Hinh 43: Man cdp nhdt Phirong dn trién khai

- “Trang thai ”: Chon trang thai dap ung ti€u chi

- “Ngay dw kién”: Néu chua dap tng, chon thoi gian du kién

- “Phwong 4an”: Ghi chi vé thong tin phuong an

Buée 3: Chon nit d& Twu Tai danh séch théng tin tiéu chi da cip
nhat

Phuong 4n bao dam an toan HTTT - Yéu cau quan ly

Muc dich: Nguoi dung cip nhat lai théng tin thuyét minh cac phuwong an
dam bao ATHTTT

Thao tac:

Buwée 1: Tir man hinh HSDXCD, tai phan III. Thuyét minh phuong an bao
dam an toan HTTT, hién thi muc Yéu cau k§y thuat
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Yéu cau kj thuat (Dap tng 0/99)

S = Tham chigu TCUN . P .
STT Tiéu chi Dép (mg 0/46 A Trang thai Thuyét minh phuong an
YEU CAUKY THUAT

B40 dam an toan mang

Thiét ké hé thong

11 0 chire naing: Viing néi bo;
111 ing: Viing bién;
11, ng: Viing DMZ
e
s
"
11.24 truy cap, quan Diém b Muc 7.211

11.2.2. Phuong an quan Iy truy cép gitra cac viing m hong chéng xam nhap Diém b Muc 7.211

11.2.3. Phuond dn can bang tai, du phana néna cho cac thiét bi mana chinh Diém b Muc 7.211 [ chua aép g |

Hinh 44: Man danh sdch Yéu cau kj thudt Phwong dn dam bdo an todn
HTTT

Buée 2: Ngudi dung c6 thé cap nhat timg tiéu chi dép ing cia HTTT

Yéu cau ky thuat (Dap img 0/99)

o Tham chigiu F
stT Tiéu chi op irg o/sc [N e Trang thii Thuyét minh phurong dn
YEU CAUKY THUAT
Béo dim an toin mang
Thigt k& h theing
;
i cac D 1 Chua d:
3 i b, - 9
K ing m b
; Dim a 1 Chua dip ing
tho Di 1| ¢n a
0 1| Chua dip ing
o 1 Chua gép ing
n ng
tng m .
Oiém a Muc 7211 Ghua dip ing
121 Phuang an quan I truy e4p, cusdn i hé théng tr xa an toan  DIEm b Muc 7211 Chua adp tng

Hinh 45: Man cdp nhdt Phwong dn trién khai

- “Trang thai ”: Chon trang thai dap ung ti€u chi

- “Ngay du kién”: Néu chua dap ung, chon thoi gian dy kién

- “Phwong an”: Ghi chua vé théng tin phuong an

Buée 3: Chon nit d& Twu Tai danh séch théng tin tiéu chi da cap
nhat

g) Tai liéu - Héi dap
Tai liéu

Muc dich: Hién thi danh sach tai liéu quy pham phép luat, tai liéu hudng

Thao tac:

Buwée 1: Ttr menu trai chon EEERETE dé chuyén dén man “Tai liéu”
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Budc 2: Man “Tai liéu” hién thi danh séach céc tai liéu lién quan, dugc chia
thanh cac nhém: Vian ban quy pham phap luat, Huéng dan sir dung, HO so dé
xuat cip d6, Biéu mau cong van

Van ban quy pham phap luat

Can cii Trich yéu Téi xutng

Chi thj s6 02/CT-TTg ngay 26/4/2022 clia Tha

Chi thi 6 02/CT-TTg ngay 26/4/2022 cla Thi tuéng Chinh phi

1598/BTTTT-CATTT ngay 28/4/2022 cla Bd Thong tin va Truyén thong

Cong van so

uéng dan trién khai mét s6 nhiém vy trong tdm vé an tean théng tin mang trong ndm 2023.

Théng tu s& 12/2022/TT-BTTTT ngay 12 thang | Quy dinh chi
8 ndm 2022 bdo dam an toar

hutng dan mét s digu ctia Nghi dinh s8 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phii vé
ng thong tin theo cap do

Ludt An toan théng tin mang Luat s0 86/2015/QH13 ngay 28 thang 12 nam 2015 cua Quoc hdi

Nghi dinh 85/2016/ND-CP Nghi dinh vé bao dam an toan hé thong thong tin theo cap dé

Chf thi s6 02/CT-TTg ngay 26 théng 4 nam . S T p— —
i A2 o Chi thi vé phét trién Chinh phl dién tir hudng téi Chinh ph 8, thic ddy chuyén déi s8 quéc gia

Cong van sé 652/BTTTT-CATTT V& viéc hudng dan trién khai mgt s& nhiém vy trong tdm v& an toan théng tin mang trong nam 2023

Hudng dan str dung

Can et Trich yéu Téi xutng

Ho sa dé xudt cap do

Can cir Trich yéu Téi xuting

0 so dé xuat cap do 1 &éu hudng dan xdc dinh cap dd va xay dung Ho so dé xuat cap 6o 1

Mau HB so dé xuat cap §d 2 Tai liéu hudng dan xdc dinh cap 46 va xay dung HS so dé xuat cap 4o 2
Mau HB so dé xuat cap dd 3 Tai liéu hudng dan xac dinh cap dé va xay dung HO so & xuat cip dd 3

Tai liéu hudng dan xac dinh cdp db va xay g 5 2 2 R L
i J, - o R Tai liéu hudng dan xdc dinh cdp dé va xay dung Hb so dé xuat cdp 4o 4
duyng Hb so dé xuat cap do 4

Hinh 46: Man danh sach tai liéu cong van

Budée 3: Nguoi ding don vi ¢ thé tai cac tai liéu dé tham khao

Héi dap

Muc dich: Hién thi danh sach cic cau hoi vé cac chu dé lién quan trong hé
thdng

Thao tac:

Bude 1: T menu trai chon FHEE]
chii d&”

| dé chuyén dén man “Héi dap theo
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Hoi dap theo chu de Tim ki

Tatca Van ban Chi thé lién quan Bdo cdo thdng ké Xay dung HSDXCD

Cau hoi:

Nguéi ding &n danh

Tra loi:

Tré 1o

&4

Cau héi: Trach nhiém clia Don vi chuyén trach vé an toan théng tin?

Tra 15i:

14 don vi ¢6 chire nang, nhiém vu bao dam an toan théng tin clia chd quan hé théng théng tin.

¢

Cau héi: Trach nhiém cia Don vi van hanh hé thang théng tin?

L]

Cau héi: Téi muén héi Quy dinh vé bao dam an toan théng tin theo cap dé & VBQPPL nao?

L]

Cau héi: Ho so dé xuat cap d§ gom bao nhiéu phan?

Traloi:

Gdm 3 Phan chinh: T8ng quan, D& xuat cdp dg, Thuy&t minh phuong an bao dam ATTT
L]

Hinh 47: Man danh sach cdu héi theo chi dé

Budc 2: Nguoi dung don vi co thé loc cau héi theo cha dé hodc tim kiém
theo tir khda

Buée 3: Dé thém méi “Tai khoan”, nguoi ding chon O phia bén
phai.

Chu de

0 6

Néi dung cdu hoi

Hinh 48: Man dang ky cdu hoi

- “Chu de”: Chon chu dé can hoi
- “An danh”: Chon néu muon hoi an danh

- “N0i dung cau héi” : Nhap van dé can hoi

Bude 4: Chon Kl dé i thong tin cau hoi 16n hé théng



