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KE HOACH

Trién khai thye hién Chuyén doi s6
va bao dim an toan thong tin mang nam 2022

~ Cén ctr Nghi quyét s0 09-NQ/TU ngay 01/11/2021 cua Tinh uy Dak Nong
v€ Chuyén doi so tinh Bak Nong dén nam 2025, dinh hudéng dén nam 2030;

Cin cir Quyét dinh s6 231/QD-UBND ngay 26/01/2022 ciia UBND tinh
ban hanh Ké hoach Chuyén do6i s6 va bdo ddm an toan thong tin mang tinh Pak
Nong nam 2022;

S6 Lao dong - Thuong binh va Xa hoi ban hanh K& hoach trién khai thuc
hién Chuyén d6i s6 va bao ddm an toan thong tin mang nam 2022 nhu sau:

PHAN I

DANH GIA HIEN TRANG HA TANG KY THUAT
1. Ha tang ky thuat
- Téng s6 may tinh: 86 may (Trong d6: c6 81 may tinh ban, 01 may chu
va 05 may tinh xach tay); Ty 1& mdy tinh/tong sé can bo, cong chirc, vién
chuc, nguoi lao dong: 86/112,;
- Tong s6 may chu (Server): 01;
- Tong s6 may quét (scan): 04;
- Co quan dang st dung mang truyén sd liéu chuyén dung, téc do:
100Mbps;
Pon vi c6 két ndi mang LAN va Internet tdc dd cao. Tuy nhién chua trién
khai irng dung dich vu dién toan dam may;

- Trang thiét bi mang:
TT Tén thiét bj So | Tinh trang hoat
’ luwgng dong
Switch Cisco SG95-24 02 Tét
Switch Cisco SG95D-08 10
1 | D-Link Des -24 1 Binh thuong
Micronet - 24 1 Binh thuong
Switch TP-Link TL-SG1024D - 16 1 Binh thuong
2 | Modem DrayTek Vigor 2912F 1 Tot
3 | Dray Tek - Vigor 2912F 1 Binh thuong
4 | UPS 2 Tot
5 | TuRack 1 Thuong
5 | Thiét bj chong sét 01 Thudng
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- Céc bién phap dam bao an toan, an ninh thong tin: tong sé may tinh cai
dit cac phan mém diét va phong chdng virus: 78/86 may, chiém ty 1& 90,7%.

- Can b9, cong chuc, vién cua don vi da qua dao tao, boi dudng co ban vé
tmg dung cdng nghé thong tin, biét sir dung may Vi tinh trong cong viéc, dat ty
1€ khoang 100%.

- Mang truyen s6 liéu chuyén dung: Pon vi d3 dugc ciu hinh sir dung
mang truyen 50 liéu chuyén dung cua cac co quan Pang, Nha nudc dé st dung
phan mém Quan 1y vin ban va phan mém dich vu cong truc tuyén tich hop mot
cua dién tu.

2. Cac urng dung, dich vu

- Hé thong quan Iy van bdan va diéu hanh (iOffice): da duogc tich hop chit
ky sb, chiing thu s do Ban co yéu Chinh phu cdp va trién khai déng bd 100%
tai don vi. Pong thoi, phan mém iOffice cling dd duogc trién khai cai dat trén
thiét bi di dong bao dam kip thoi cho viée chi dao, diéu hanh cia lanh dao S6.

- Viéc cung cdp va thuc hién ky sé: 100% ching thu 5O, chir ky s6 duoc
cap cho cac can b, cong chire, can bo lanh dao, ké toan c6 chit ky so, ching thu
s0 phuc vu cong tac chuyén mon.

Hién nay, don vi c6 4 chit ky s6 (Sim PKI) du diéu kién dé ky sb di dong
duoc trién khai sir dung Hé thong quan 1y van ban va diéu hanh phién ban 5.0.

Véi viée st dung timg dung chtng thu s, chit ky sd chuyén ding dé thuc
hién trao ddi vin ban dién tir thong qua Hé thdng quan 1y vin ban va diéu hanh
cta tinh, dat ty 1¢ khoang 100% (trir nhitng van ban mat, van ban lién quan dén
hd so td chtc, can bd...).

- Viéc trién khai dich vu cong truc tuyén: S& da két ndi voi He théng Dich
vu cong truc tuyén tich hop ung dung mot cira dién tir lién théng cua tinh tai
Trung tdm Hanh chinh cong.

- S6 lwong dich vu céng (DVC) truc tuyén da trién khai cung cap dat murc
3, murc 4 so voi tong s6 DVC cua don vi:

+ Muc do 3: 04 dich vu

+ Muc do 4: 05 dich vu

3. Nguon nhén lhre

Tong sd cong chire, vién chire cua don vi 1a 112 ngudi; trong d6, can bd
chuyén trach CNTT S¢ va don vi truc thudc:

- S6 luwong: 03 can bd

- Trinh d¢: 02 Pai hoc va 01 cao dang.

4. An toan thong tin

Pon vi d3 cai dit hé théng phan mém phong chéng md doc tap trung cia
tinh theo Chi thi s6 14/CT-TTg ngay 25/5/2018 ciia Thu tuéng Chinh phu vé
viéc nang cao ning lyc phong, chong phan mém doc hai.
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PHAN II
NOI DUNG KE HOACH

I. MUC TIEU, YEU CAU
1. Muc tiéu chung

- Xay dung, phat trién chinh quyén so toan dién, van hanh dua trén di liéu
va cong nghé so dé dua hoat dong cua co quan, don vi 1én mdi truong so, bao
dam an toan thong tin.

- Phat trién kinh té sb, xa hoi sd dé thay d¢6i mé hinh quan ly va nang cao
chat luong, hiéu qua phuc vu ngudi dan va doanh nghiép.

- P4y manh tng dung Cong nghé thong tin (CNTT) toan dién vao cac linh
vuc ctiia nganh, gop phan nang cao nang lyc quan ly cua nha nudc; tao diéu kién
thuan loi trong viéc cung cap dich vu cong truc tuyen murc do 3 va 4 phuc vu
cong chtrc, vién chuc, ca nhan va doanh nghiép; dao tao, boi dudng, nang cao
nang luc img dung CNTT cho cdng chirc, vién chire.

- 100% céc van ban cua don vi duoc trao doi dudi dang van ban dién tr va
dugc ky so (trir van ban mat, van ban c¢6 do phurc tap cao khong thé s6 hoa duoc)
thdng qua hé thong quan 1y van ban va diéu hanh (eOffice) va hop thu cong vu.

- Trién khai thuc hién ung dung hiéu qua cac ph?m mém nhu: dich vu
cong (mot ctra dién tr); quan ly nhan sy; bdo cdo cua thanh tra; bao céo kinh té -
xa hdi; cham diém cai cach hanh chinh; ké toan hanh chinh sy nghi€p (Misa);
ISO dién tu.

- bam bédo an toan, an ninh thong tin cho hoat dong trng dung CNTT
trong hoat dong ctia don vi.

2. Muc tiéu cu thé

- 92% vin ban trao doi gifta cac co quan nha nudc thuc hién béng dién tir
(trtr vdn ban bi mat theo quy dinh ctia phap luat).

- Trén 75% ty 1& hd so cong viée duoc xt Iy trén moi trudong mang (trir hd
so cong vi¢c thudc bi mat theo quy dinh cua phap luat).

- Trén 50% ché d6 bao cao, chi tiéu téng hop béo céo dinh ky va bao cao
thong ké vé kinh té - xa hoi phuc vu sy chi dao, diéu hanh cua cap uy, chinh

quyén cac cip duoc thyc hién trén hé théng thong tin bao céo cua tinh, cua B
Lao dong - Thuong binh va Xa hoi.

- Taovnén tang phat trién chinh quyén s6, mé dir liéu va khai bao cho
nguoi dan dé cung cap dich vu cong kip thoi.

- 100% dich vu cong truc tuyen murc do 3, 4 dugc pho bién va tich hop
1én Cong dich vu cong cua tinh, Cong dich vu cong qudc gia.

- Ty 1¢ nguoi dan va doanh nghiép hai long vé viée gial quyét thu tuc
hanh chinh, cung cap dich vu cong dugc danh giad trén Cong dich vu cong dat



trén 90%.

- Trang thong tin dién tir cung cip thong tin thuong xuyén, ddy du, kip
tho1, tuan tha theo quy dinh.

- 95% may tinh du diéu kién cai dat phan mém phong chdng ma doc tap
trung cua tinh.

- 100% dich vu cong duoc hd tro giai dap thac mac cho ngudi dan, doanh
nghiép.

- 100% ty 1& giao dich trén Cong Dich vu cong va Hé théng théng tin mot
cua dién tir duoc xac thuc dién tir.

- 100% can b9, cong chic, vién chic va nguoi lao dong cua So
(CBCCVCLD) dugc phd bién, quan triét thudng xuyén vé trach nhiém va k¥
nang co ban bao dam an toan thong tin.

- 100% can b0 theo doi cong ngh¢ thong tin cua co quan, don vi duge dao
tao, boi dudng vé an toan thong tin.

II. NHIEM VU VA GIAI PHAP CHU YEU
1. Hoan thién moi truwong phap ly

- Thudng xuyén ra soét, gop y stra doi nhiing vuong mac trong qua trinh
trién khai thyc hién cdc vin ban cta Trung uong, cta tinh vé chuyén doi sb.

- Tlep tuc trién khai, cap nhat Kién trac Chinh quyen dién tir tinh.
2. Phat trién chinh quyén s
a) Phat trién ha ting sé va cdc hé thong nén ting

- Nang cap, hoan thién ha tang, trang thlet bi cong nghé thong tin, phat
trién hé théng mang dap ung yéu cau chuyén déi sé cua co quan, don vi.

- Pau tu trang thiét bi cong nghe; thong tin phuc vu thuc hién chuyén doi
toan b dia chi giao thic Internet thé hé ct (Ipv4) sang sir dung dia chi giao thirc
Internet thé hé moi (Ipvo6).

b) Phat trién diF ligu va cdc vng dung, dich vu

- Trién khai thuc hién c¢6 hiéu qua cac chuc nang, tinh nang Cong dich vu
cong/Hé thong thong tin mot cira dién tir; Hé thong quan 1y hd so cong chirc,
vién chure (quan ly nhén su); He théng quan 1y luu trit lich sir dién tir; Hé thong
thu dién tir cong vu; Hé thong Quan 1y vin ban va Diéu hanh; H¢ théng thong
tin bdo céo; Hé thong quan 1y cong tac thanh tra va giai quyét khiéu nai, t cdo;
ung dung chit ky s6 chuyén dung Chinh phu trong cic co quan, don vi hanh
chinh nha nuéc.

- Lya chon, t6 chirc xay dung, phat trién, trién khai cac tmg dung, dich vu
chuyén doi s quan 1y nha nudc chuyén nganh, linh vyc theo huong trong tam,
trong diém, phu hop véi diéu kién bd tri ngudn luc thuc hién; két ndi, lién thong,
tich hop, chia sé dir liéu v6i cac hé thong thong tin, co sé dit liéu chuyén nganh,
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linh vyc cia Bo Lao dong - Thuong binh va Xa hoi.
¢) Bdo dam an toan thong tin

- Tiép tuc day manh thye hién Chi thi s6 14/CT-TTg ngay 25/5/2018 cua
Thu tuong Chinh phu vé viéc nang cao ning luc phong, chdng phan mem doc
hai; Chi thi s6 14/CT-TTg ngay 07/6/2019 ctia Thu twéng Chinh phii vé ting
cuong bao dam an toan, an ninh mang nham cai thién chi s6 xép hang cua Viét
Nam; Nghi quyét s6 09-NQ/TU ngay 01/11/2021 cua Tinh ty vé chuyén doi sd
tinh Dik Nong dén nam 2025, dinh huong dén nam 2030; cc van ban chi dao,
huéng dan cua tinh.

- Trién khai cac hoat dong giam sat, danh gia, bao v¢, ung cuu cac hé
thong thong tin theo mo hinh 4 16p, bao dam kha nang thich mg mot cach chu
dong, linh hoat va giam thiéu cac nguy co, de doa mit an toan thong tin trén
khong gian mang, sin sang cac giai phap phong ngira va ung phé khi co sy ¢b
Xay ra.

- Pau tu cac thiét bi, phdn mém, hé théng giam sat bao dam an toan thong
tin va co 8o dir liéu cua co quan, don vi. Trién khai mot s6 dich vu cung cép céc
thong tin cap nhat vé nguy co tin cong mang va cc dich vu kiém tra, danh gia
an toan thong tin dinh ky.

d) Phdt trién nguon nhan luc cong nghé thong tin

- Long ghép vao cac cudc hoi, hop nhim truyén thong, nang cao kién
thirc, nhan thire cho doi ngu can bo lanh dao, quan ly vé chuyén doi sb, xay
dung chinh quyén sd, d6 thi thong minh.

- Tich cuc tham gia cac khoa dao tao, boi dudng kién thtrc vé chuyén doi
s0, k¥ nang s gan vaéi cai cach hanh chinh, cong vu cho doéi ngli CCVCLD.

- T6 chtrc, phoi hop t6 chuc cac khoa tap huan, bdi dudng ki ning khai
thac, sir dung cac h¢ thong thong tin, co s¢ dir liéu dung chung, chuyén nganh
cho CCVCLD theo nhu cau cua co quan, don vi.

- Ra soat, kién toan doi ngii cong chirc, vién chue phy trach cong nghé
thong tin; bo tri, sap xép luc lugng cong chirc, vién chirc k¥ thuat phuc vu trién
khai, cung cap cac dich vu d6 thi théng minh, bao dam an toan thong tin mang
trén dia ban tinh.

3. Phat trién xa hi so

- Phéi hop, tham gia tich cuc cac khoa hoc, boi dudng dé nang cao kién
thire, k¥ niang vé cong nghé sé va chuyén doi sé cho CCVCLD; timg budc phat
trién cong dan sb.

- Tham gia trién khai, phat trién céc ung dung, dich vu do6 thi thong minh
dung chung trén dia ban tinh nhu: giam sat an ninh trat tu, an toan giao thdng,
giam sat thong tin trén moi trudng mang, gidm sat an toan thong tin...; chl trong
viéc ké thira phat trién va hoat dong két néi, lién thong, tich hop, chia sé dir liéu
dé bao dam dong bd va hiéu qua.
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I11. DANH MUC NHIEM VU TRONG TAM

Danh muyc cic nhiém vu trong tam chuyén doi sb nam 2022 dugc ban
hanh kém theo K& hoach nay.

IV. KINH PHi THU'C HIEN

1. Co quan, don vi chu dong, uu tién bd tri du kinh phi dé thuc hién
chuyén doi s6 theo linh vuc phu trach phu hop véi chu truong, dinh hudng
chung cua tinh va thyec té tai co quan, don vi.

2. Tang cuong hop tac, tranh thu cac ngudn lyc hd trg cua Trung uong va
huy dong cac ngudn luc x4 hoi hoa dé thue hién chuyén doi so.

V. TO CHUC THUC HIEN

- Trudng cac phong chuyén mén, lanh dao don vi truc thude phd bién Ké
hoach nay dén toan thé CCVCLP va nghiém thc t6 chuc trién khai thuc hién;
xay dung cac chuyén muyc tuyén truyén vé ké hoach va két qua thuc hién chuyén
d6i s6 trén Trang thong tin dién tr ctia don vi; bao cdo két qua thuc hién vé So
(qua Van phong So) theo quy dinh.

- Van phong S¢ thuong xuyén theo doi, kiém tra, do6n ddc viéc to chirc
thuc hién; tong hgp va tham, muu lanh dao S& bao cdo UBND tinh (qua So&
Thong tin va Truyén thong) két qua thye hién theo quy dinh./.

Noi nhdn:

- UBND tinh (dé béo céo);

- S¢ Thong tin va Truyén thong;
- Ban Giam ddc So;

- Cac PCM, BV truc thudc So;
- Trang TTDT Sé¢;

- Luu: VT, VP(P).




DANH MUC CAC NHIEM VU TRONG TAM CHUYEN POI SO NAM 2022

‘A s A Don vi Pon vi S
TT Nhiém vu N§i dung, quy mo chit trl phéi hop Ghi chu
Ning cp. hoan thién trang Nang cap, hoan thién trang thiét bi h¢ thong ] \ Phong KHTC, co
mang LAN, may tinh, mdy in, may quét,| Van phong, S
1 |thiét bi cong ngh¢ dap tng . ; quan, don vi lién
thiét bi sd hoéa... dap ung yéu cau chuyén| cac don vi
yéu cau chuyén do6i sd quan
d6i sd
Pau tu trang thiét bi; thiét lap dia chi IP
Chuyén déi ha ting Ipva tinh, cdu trac lai hé thong thong tin cua co Van phong, Phong KHT'C,. co
2 quan, don vi ddp Gng yéu cau s dung cac , ; quan, don vi lién
sang lpv6 A A . \ A cac don vi
phan mém dung chung cua tinh va cac phan quan
mém chuyén nganh
Ung dung cac chirc nang,| ’ S¢ TT-TT; Phong
tinh nang cua HE thong|T6 chiac ung dung co hiu qua Hé thong Cac ohon Thong tin Lao
3 |thong tin bao cdo cua tinh; |thong tin bao cao tinh; H¢ thong Thong ké chu éf)n mf?n dong - Xa hoi va
Hé théng Théng ké ciia Bo |ciia Bo LDTBXH y Théng ké (Bo
LDTBXH LDTBXH)
Ung dung Hé thdng quan 1y|T6 chic tng dung co hiéu qua Hé théng Céc so, nganh,
4 |cong tac thanh tra va giai|quan ly cong tac thanh tra va giai quyét| Thanh tra don vi, UBND
quyéet khiéu nai, to cdo khiéu nai, t6 cdo huyén, thanh pho
T chirc tng dung cac phan . \ . .
A \ e To chtrc tng dung c6 hiéu qua cac phan Céc phong Cac s0, nganh,
meém dung chung cia tinh A A :
5 N A X ~_|mém dung chung cua tinh va cdc phan mém| chuyén mén, | don vi, UBND
va cac phan mém chuyén . N X %
5 chuyén nganh don vi huyén, thanh pho
nganh
6 Tiép tuc thuc hién Chi thi sé |- Phd bién, quan tri€t, nang cao nhan thuc Van phong S¢ So TT-TT




‘A s A DPon vi Pon vi S
TT Nhiém vu N§i dung, quy mo chit tri phéi hop Ghi chu
14/CT-TTg ngay 25/5/2018|vé cac moi nguy hai cia ma doc va trach
va Chi thi s6 14/CT-TTg|nhiém cta cac don vi, ’té churc, ca nhan
ngay 07/6/2019 cua Thu|trong cong tac phong, chong ma doc.
:iu:ong Ch‘mh ph}l hve bio|_ Hoan thanh viéc phéan loai, xac dinh cap
am an toan, an ninh mang do an toan h¢ thong thong tin va xay dung
phuong an bao dam an toan hé thong thong
tin theo cdp do phu hop voi quy dinh cua
phép luat va tiéu chuan quy chuan k¥ thuat
cho cac hé théng ha tang ung dung CNTT,
hé thdng thong tin, co s dit liéu, phan mém
ndi by, chuyén nganh.
To chie, phdi hop t0 chic tap huan, boi S¢ TT-TT; cac
7 Tép huan, b6i dudng ung|dudng nang cao ky nang sir dung, khai thac| Van phong, phong chuyén
dung CNTT cac hé¢ thong thong tin, co s¢ dir liéu dung| cac don vi mon, don vi truc
chung, chuyén nganh cho CBCCVCLD thudc So
Ra soéat, kién toan doi ngii|Ra soat, kién toan ddi ngii can b chuyén| .. . , , .
8 can bg phu trach CNTT trach CNTT cua co quan, don vi Vén phong S6 Cac don vi
, 9 Tiép tuc trién khai cac ung dung, dich vu do
Tiép tuc trién khai cac Ung|thi thong minh dung chung nhu: gidm sat an S6 TT-TT; cac
9 |dung, dich vu d6 thi thong|ninh trat ty, an toan giao thong, giam sat| Van phong S6'| phong chuyén
minh dung chung cta tinh | thong tin trén mdi trudng mang, giam sat an mon, don vi
toan thong tin...
S6 hoa két qua gidi quyét| Tham muu xay dung, t6 chirc thuc hién cic | vzn nhe | SOTT-TT; cac
10\ PTHC Finh vye LDTBXH ' Van phong 56| phong chuyén

nhi¢m vy, dé¢ an, duy &n so0 hoa két qua giai

mon, don vi;




Don vi

Don vi

TT Nhiém vu N¢i dung, quy mo chit tri phéi hop Ghi cha
quyét TTHC UBND huyén,
thanh pho
S6 hoa hd so ngudi c6 cong | Tham muu xdy dung, t6 chire thue hién cac
voi cach mang va xay dung|nhiém vy, d€ an, du an tiép tuc s6 hoa hod so \ N
A A , , ; P e v a \ .. | S6 TT-TT; Phong

11 phan mém quan ly, khai| nguoi co cong voi cach mang va xdy dung| Phong nguoi KHTC: UBND

thac ho so va chi tra kinh|phan mém quan ly, khai thac, luu trir ho so cé cbng ’

phi vu dai nguoi cd cong
voi cach mang

va chi tra kinh phi vu dai nguoi c6 cong véi

cach mang

huyén, thanh phd
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