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KE HOACH

Ung phé s c6 an toan théng tin mang niim 2020

Thuc hién Ké hoach sé6 09/KH-DUCSCATTTM ngay 07/2/2020 cta Doi
Ung ctru su ¢ an toan théng tin mang vé Ké hoach hoat dong cua Pgi Ung ciru sy
cb an toan thong tin mang tinh Pik Néng nim 2020. S& Lao dong - Thuong binh
va X4 hoi xdy dung Ké hoach Ung pho su ¢ an toan thong tin mang nim 2020 véi
nhitng ndi dung cu thé nhu sau:

I. CAN CU LAP KE HOACH

Cén ctr Luat Cong nghé thong tin ngay 29/6/2006;

Cén ctr Luat An toan thong tin mang ngay 19/11/2015;

Can cir Nghj dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phi vé bao
dam an toan hé théng thong tin theo cép do;

Cian ctr Quyét dinh s 898/QD-TTg ngay 27/5/2016 cua Thu tuéng Chinh
phu phé duyét phuong hudng, muc tiéu, nhiém vu bao dam an toan thong tin mang
giai doan 2016 - 2020;

Can ctr Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cua Thu tudng
Chinh phii ban hanh quy dinh vé hé théng phuong 4n g ctru khan cdp bao dam
an toan thong tin mang qudc gia;

Cin cr Théng tu s6 03/2017/TT-BTTTT ngay 24/4/2017 ciia Bd Thong tin
va Truyén thong quy dinh chi tiét va huéng din mot sé didu cua Nghi
dinh 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phii v& bao dam an toan hé théng
thong tin theo cép do;

Can cir Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 ciia Bo Théng tin
va Truyén thong quy dinh vé diéu phéi, tmg ciru su cb an toan thong tin mang trén
toan qudc;

Cin ctr Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017 cia Bo Thong tin
va Truyén théng quy dinh hoat dong gidm sat an toan hé thong thong tin;

Cin cir Quyét dinh s6 1304/QD-UBND ngay 15/8/2017 cia Uy ban nhan
déan tinh Dik Nong vé viéc thanh lap Doi U'ng ctru su ¢b an toan thong tin mang
tinh Dék Néng;



Can cr Quyét dinh s6 25/QD-DUCCATTTM ngay 10/5/2018 cua Doi
truéng Poi Ung clru sy ¢b an toan théng tin mang tinh ik Néng vé viéc ban hanh
“Quy ché hoat dong cia Pi Ung ciru sy ¢b an toan théng tin mang tinh Pak
Nong”.

I1. MUC PiCH, YEU CAU

1. Muc dich

- Bao dam an toan thong tin mang (sau day viét tit a4 ATTTM) cta don vi,
trong do6 tdp trung an toan thong tin cho cac hé théng thong tin quan trong, c6 kha
nang thich img mét cach chu dgng, linh hoat va giam thiéu cac nguy co, de doa
méit ATTTM. Dé ra céc giai phap tmg pho khi gap su c6 mat ATTTM.

- Tao chuyén bién manh mé& trong nhén thirc vé an toan thong tin déi véi lyc
lugng can bd, cong chirc, vién chirc, ngudi lao dong.

- Néang cao nang luc, hiéu qua hoat dong mang ludi ing ctru su cb ATTTM
ctia don vi, gén két véi cac don vi thanh vién, hop tac, két ndi chit ché, didu phdi
kip thoi, phdi hop dong bg, higu qua cua cac luc lugng dé tmg ctru sy ¢ mang,
chéng tén cong mang.

- Bao dam céc ngudn luc va céc diéu kién can thiét dé sin sang trién khai kip
thoi, hidu qua phuong an tmg ciru sy ¢b bao dam ATTTM.

2. Yéu ciu

- Phai khao sat, d4nh gié cac nguy co, sy cd ATTTM cua hé thdng thong tin
dé dua ra phuong 4n d6i pho, tng ctru su ¢ phit hop, kip thoi.

- Phuong 4n ddi phé, tmg ctru su ¢6 ATTTM phai dit ra dugc céc tiéu chi dé
c6 thé nhanh chéng xac dinh duge tinh chét, mirc d6 nghiém trong clia su cb khi su
cb xay ra.

- Ung ctru su ¢6 trude hét phai duge thuc hién, xir 1y bing luc lugng tai chd
va trach nhiém chinh cta chinh don vi.

- Thong tin trao dbi trong mang luéi phai dugc kiém tra, x4c thuc dbi tuong
trude khi thue hién cac bude tac nghiép tiép theo.

- Bao dam bi mat thong tin biét dugc khi tham gia, thuc hién cac hoat dong
tmg ctru su cb theo yéu ciu ciia Co quan diéu phdi quéc gia hodc co quan td chiic,
c4 nhén gap su co.

- Cha dong lién hé véi Di Ung ciru sy ¢ ATTTM tinh Pék Noéng khi c¢6
nhu cau can hd trg img ctru hé thong khi gip su ¢ ma don vi khéng tu khéc phuc
dugc.



- Ngudn lyc dam bao, giai phap t6 chirc thuc hién va kinh phi @& trién khai
cac ndi dung cua K& hoach, dam bao kha thi, hiéu qua.

I11. NOI DUNG

1. Tuyén truyén, phd bién cic viin ban quy pham phap luit; hwéng din
néng cao nhan thirc, kién thirc, ki niing vé ATTTM

- Tuyén truyén, phd bién vé Ludt An toan thong tin mang; Nghi dinh
s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii v& biao dam an toan hé thong
thong tin theo cdp d9; Quyét dinh s6 898/QD-TTg ngay 27/5/2016 ctia Thii tuéng
Chinh pht phé duyét phuong hudng, muc ti€u, nhiém vu bao dam ATTTM giai
doan 2016 - 2020; Quyét dinh s 05/2017/QD-TTg ngay 16/3/2017 cua Thu tuéng
Chinh phu ban hanh quy dinh vé hé théng phwong 4n tmg ctru khan cip bao dam
ATTTM qudc gia; Thong tu s6 03/2017/TT-BTTTT ngay 24/4/2017 ciia Bd Thong
tin va Truyén thong quy dinh chi tiét va huéng din moét s6 diéu cia Nghi
dinh 85/2016/ND-CP ; Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 cta B
Théng tin va Truyén thong quy dinh vé diéu phdi, tmg ctru sy c6 ATTTM trén toan
quéc.

- Huéng dan nang cao nhan thirc, kién thirc, k§ ning vé ATTTM cho cén b,
cong chire, vién chire, nguoi lao dong.

- Thuc hién: Van phong S&; cac phong chuyén mén, don vi truc thudce So.

- Thoi gian thuc hién: huéng dan thong qua cc vin ban hang nam.

2. Panh gia cac nguy co, sw ¢6 ATTTM

Danh gia hién trang va kha ning bao dam ATTTM cua céc hé thong thong
tin va céc ddi tuong can bao vé; danh gid, du bdo céc nguy co, su ¢, tn cong
mang c6 thé xay ra vdi cac hé théng théng tin va céc déi tugng cin bao vé; danh
gid, du bdo cac hau qua, thiét hai, tac dong co thé c6 néu Xay ra su cb; danh gia vé
hién trang phuong tién, trang thiét bi, cdng cu hd trg, nhan luc, vat luc phuc vu déi
phé, umg ciru, khic phuc su ¢b (bao gbm cuia ca nha thau da ky hop dong cung cip
dich vu néu c6).

- Pon vi thuc hién: Vin phong Sé.

- Pon vi phéi hop: S& Thong tin va Truyén thong; Doi Ung ciru su ¢cb
ATTTM tinh Pik Néng; Nha thau cung cép dich vu an toan thong tin mang (néu
c0); cac don vi lién quan khac.

- Thoi gian thyc hién: Thudng xuyén trong ndm hodc dot xuit.

3. Phwong dn d6i pho, rng ciru d6i voi mét s tinh hudng s ¢6 cu thé



D6i véi mbi hé théng thong tin can xay dung tinh hudng, kich ban su ¢b cu
thé va dua ra phuong an dbi pho, (mg ctru sy ¢b twong tmg. Trong phwong an déi
pho, ing ciru phai dat ra dugc céc tiéu chi dé c6 thé nhanh chong xac dinh duge
tinh chat, mirc d nghiém trong cua sy cd khi su cb xay ra. Viéc xay dung phuong
an doi pho, img ctru su co can dam bao céc ndi dung sau:

a) Phuong phép, cach thirc d x4c dinh nhanh chéng, kip thoi nguyén nhan,
ngudn gdc sy ¢6 nham 4p dung phuong 4n dbi phé, tmg cir, khic phuc sy c6 phu
hop

- Sur ¢6 do bi tin cong mang;

- Su ¢b do 15i ciia hé théng, thiét bi, phdn mém, ha tang k¥ thuat hoic do 16i
dudng dién, dudng truyén, hosting...;

- Su ¢b do 16i ctia ngudi quan tri, van hanh hé théng;

- Sy ¢b lién quan dén céc tham hoa tw nhién nhu bo, lut, dong dat, hoa hoan
V.V...

b) Phuong 4n dbi pho, tmg ciru, khiic phuc sy c6 dbi véi mot hodc nhiéu tinh
hudng sau:

* Tinh hudng sy ¢ do bi tan cong mang:

- Tn cong tir chéi dich vy;

- T4n c6ng gia mao;

- Tén c6ng str dung ma ddc;

- T4n cong truy cap trai phép, chiém quyén diéu khién;

- Tén cdng thay dbi giao dién;

- Tan cong ma hoa ph?m meém, dir liéu, thiét bi;

- T4n cong pha hoai thong tin, dit lidu, phan mém;

- Tan cong nghe trom, gian diép, lay cip thong tin, dir ligu;

- TAn cong tdng hop sir dung két hop nhiéu hinh thirc;

- Céc hinh thirc tan cong mang khéc.

* Tinh huéng sy cd do 13i cuia hé thdng, thit bi, phin mém, ha tang k§
thuat:

- Sur ¢b ngudn dién;

- Sy ¢b duong két ndi Internet;

- Sy ¢6 do 18i phan mém, phan cling, tmg dyung ctia hé thong thong tin;

- Su ¢0 lién quan dén qua tai hé thong;



- Su ¢ khac do 18i cua hé théng, thiét bi, phin mém, ha tang k¥ thuat.

* Tinh hudng su cé do 13i cia ngudi quan tri, van hanh hé théng:

- L3i trong cap nhat, thay ddi, cdu hinh phan cimg;

- L3i trong cdp nhat, thay ddi, ciu hinh phin mém;

- L3i lién quan dén chinh sach va thi tuc an toan thong tin;

- L4i lién quan dén viéc dimg dich vu vi Iy do bt budc;

- L3i khéc lién quan dén ngudi quan tri, van hanh hé thong.

* Tinh huéng su ¢b lién quan dén cac tham hoa tu nhién nhu béo, lut, dong
dat, hoa hoan v.v....

¢) Céng tac td chirc, didu hanh, phdi hop giita céc luc lugng, gitra cac tb
chirc trong dbi pho, ngan chan, tmg ciru, khic phuc sy ¢d

* Vian phong S¢& c6 trach nhi¢m:

- Huéng din céng tac didu phdi, img ciru sy ¢6 ATTTM dén céc phong
chuyén moén, don vi truc thudc S&, tudn thu yéu ciu cua Dai Ung clru su ¢b
ATTTM tinh Pék Néng, Co quan diéu phdi quéc gia trong diéu phéi, img ctru sy
cb.

* Cac phong chuyén mén, don vi truc thude co trach nhiém nhu sau:

- Chui dong thye hién Ké hoach, chi dong giam sét theo quy dinh hién hanh.

- Khao sat, kiém tra, danh gi4 an toan théng tin cho cac hé théng thong tin
quan trong hodc ¢ nguy co bi tin cong cao.

- Xay dyng va trién khai cac phuong 4n khic phuc diém yéu (néu c6), bao
vé hodc phong ngura dé giam thiéu thiét hai khi c6 tdn cong, su c6 ATTTM.

- Trién khai c4c bién phap sao luu du phong dé nang cao kha ning phuc hdi
hé théng khi xay ra sy cd.

4. Bio cao s c6 ATTTM

- Pon vi thuc hién: Véan phong S&; cac phong chuyén mon, don vi tryc thude
Sé.

- Pon vi phdi hop: S& Théng tin va Truyén thong, Poi Ung ciru sy cb
ATTTM tinh Bak Néng.

- Thoi gian thyc hién: Ngay khi xay ra su ¢d va duoc duy tri trong suét qua
trinh tng ctru sy cb.

5. Tiép nhén, phat hién, phan loai va xir Iy ban diu s ¢6 ATTTM

- Pon vi chu tri: Van phong Sé.



- Pon vi phdi hop: S& Théng tin va Truyén théng, Pdi Ung ctru sy cb
ATTTM tinh Bak Noéng.

- Thoi gian thue hién: Ngay sau khi phat hién su ¢ hodc nhin duoc thong
bao, bao céo su co.

6. Quy trinh ng ciru sy ¢6 ATTTM

- Pon vi chu tri: Van phong Sé.

- Pon vj phéi hop: S& Théng tin va Truyén thong, Poi Ung clru su cd
ATTTM tinh Dak Nong.

- Thoi gian thyue hién: Ngay khi xay ra su ¢b va duoc duy tri trong sudt qua
trinh (g cru su co.

IV. TO CHUC THU'C HIEN

1. Cac phong chuyén mon, don vi truc thugc Sé

- Cin clr vao ndi dung K& hoach trién khai thuc hién.

- Nang cao nhén thirc, trach nhiém cua tirg ca nhén trong qua trinh str dung
hé thong mang cta don vi.

2. Van phong So

- La co quan thuong truc trién khai thuc hién K& hoach nay.

- Theo ddi, don ddc, kiém tra, gidm sat cong tac bao dam ATTTM ddi voi
cac phong chuyén mon.

3. Phong Ké hoach - Tai chinh

- Cin bo vé dy toan hang nam va timg giai doan d6i véi S& Tai chinh d bd
tri ngan sach cho don vi dam bao kinh phi thyc hién.

- Két hop kinh phi dugc cép tir ngudn ngan sach trung uong, ngan sich dia
phuong va céc ngudn kinh phi hop phap khac dé trién khai K& hoach.

- Str dung ngan sach phit hop dé thyc hién céc ndi dung nhu: dio tao vé kién
thirc ATTTM cho cac can b, cong chirc, vién chic, nguoi lao dong, nang cao
nang luc, nhan thirc; mua sam céc trang thiét bj can thiét cho nhu cau trién khai Ké
hoach.

- Can cr cac nhiém vu trong Ké hoach dé thdm dinh, tham muu bd tri ngan
sach nha nuéc hang nim cua don vi trién khai Ké hoach nay.

Vin phong S& yéu cau lanh dao cac phong chuyén mén, don vi tryc thude
nghiém tic trién khai thuc hién Ké hoach nay. Trong qua trinh trién khai thyuc hién



Ké hoach, néu c6 vuéng méc, vui 1ong lién hé v& Vin phong S& dé tong hop, bdo
cdo co quan c6 tham quyén xem xét, quyét dinh./.

Noi nhﬁn:gé'/ !

- S6 TT&TT (blc); #
- Doi UCSCATTTM (b/c);

- Ban Giém déc S&;

- Céc phong chuyén mén, DVTT (th/hién);
- Lwu: VT, VP.




